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Zalacznik nr 2 do SIWZ

Szczegolowy opis przedmiotu zamowienia

Znak sprawy ZSPnr1.271.1.2018

I. Nazwa zaméwienia: ,,ZAKUP 1 DOSTAWA SPRZETU KOMPUTEROWEGO DLA ZESPOL
SZKOEL PONADGIMNAZJALNYCH NR 1 W SIERADZU”.

Il. Przedmiotem zamoéwienia jest dostawa zestawow komputerowych, pakietéw biurowych, sprzgtu
multimedialnego, urzadzen wielofunkcyjnych, sprzgtu 1 osprzetu informatycznego oraz
przeprowadzenia szkolenia dla nauczycieli ktorzy beda pracowacé na zakupionym sprzecie w ramach
projektu ,,Dobry zawdd jest kluczem do sukcesu” wspoétfinansowanego ze srodkow Europejskiego
Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego Wojewodztwa L.odzkiego na
lata 2014-2020, w ramach Dziatania XI.3 Ksztalcenie zawodowe Poddziatania XI.3.1 Ksztalcenie

zawodowe Regionalnego Programu Operacyjnego Wojewodztwa L.odzkiego na lata 2014-2020.

Przedmiot zaméwienia musi by¢ fabrycznie nowy, tj. nie uzywany przed dniem dostawy, nie moze

by¢ typu remarked.

III. Zamodwienie podzielone jest na czesci:

1) Czes$¢€ I: ,,Zakup i dostawa zestawow komputerowych wraz z pakietem biurowym”;
2) Czesé I1: ,,Zakup i dostawa sprzetu multimedialnego i urzadzen wielofunkcyjnych .
3) Czesé I11: ,,.Zakup i dostawa sprzetu 1 osprzetu informatycznego”

Wykonawca moze zlozy¢ ofert¢ na dowolna liczbe czgsci.

Czesé It ,,Zakup 1 dostawa zestawow komputerowych wraz z pakietem biurowym”;

Przedmiotem zamoéwienia jest dostawa zestawdw komputerowych wraz pakietem biurowym oraz
przeszkolenie o0sob korzystajacych z zakupionego sprzetu. Szkolenie z zakresu zestawow
komputerowych ma obejmowaé 14 osob, czas szkolenia powinien wynosi¢ 8 godzin. Zamowienie
realizowane jest w ramach projektu pn. ,,Dobry zawdd jest kluczem do sukcesu” wspdtfinansowanego
ze $rodkéw Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Lodzkiego na lata 2014-2020, w ramach Dziatania XI.3 Ksztalcenie zawodowe
Poddziatania XI.3.1 Ksztalcenie zawodowe Regionalnego Programu Operacyjnego Wojewodztwa

L.6dzkiego na lata 2014-2020.
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Zamowienie obejmuje dostawe:
1) Laptop — 6 szt.
2) Laptop—1 szt.
3) Komputer pozwalajacy na pracg z systemami operacyjnymi Windows i Linux — 125 szt.

4) Komputer pozwalajacy na prace z systemami operacyjnymi i sieciowymi systemami

operacyjnymi Windows i Linux — 1 szt.,

5) Komputer pozwalajacy na prace z Systemami operacyjnymi i sieciowymi systemami
operacyjnymi Windows i Linux — 16 szt.,

6) Monitor — 142 szt.,

7) Mysz - 142 szt.,

8) Klawiatura — 142 szt.,

9) Office Standard — 149 szt.

1. Laptop

Producent (nazwa) model oferowanego urzadzenia ...............oooiiiiiiiiiiiiiiiii

Minimalne wymagania zamawiajacego

Nazwa: Laptop — 6 szt.

Charakterystyka:

Laptop (6 szt.)

Procesor

- Procesor klasy x86-64,

- Osiaggajacy w teScie PassMark Performance Test, wynik CPU Mark, na podstawie wynikow ze
strony www.cpubenchmark.net — wynik nie mniejszy niz 9300 punktow.

- [lo$¢ procesorow: 1

- litografia 14nm,

- Bazowa czegstotliwos¢ procesora min. 2,30 GHz w trybie TURBO 4.0 GHz,
- Pami¢¢ Cache min. 8 MB SmartCache

- Szybko$¢ magistrali min. 8 GT/s DMI3

- Liczba rdzeni min. 4

- Liczba watkéw min. 8

-TDP 45W

Chipset
Zaprojektowany i wykonany do pracy w komputerach przeno$nych rekomendowany przez producenta
procesora
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Pamie¢é RAM (zainstalowana) min. 8 GB

- Typ pamigci RAM DDR4

- Czgstotliwo$¢ pamieci min. 2400MHz

Dysk SSD

Dysk SSD M.2 PCle min. 240 GB

Mozliwo$¢ montazu dodatkowego dysku SATA (elementy montazowe w zestawie)
Karta graficzna

Dedykowana

- Powinna osigga¢ w tescie wydajnosci: PassMark PerformanceTest wynik min. 4590 punktow w
G3D Rating (wynik dostepny: http://www.videocardbenchmark.net/gpu_list.php)
- Pamig¢ karty graficznej min. 4GB GDDRS5 (pami¢¢ wtasna)

- obstugiwana technologia CUDA,

- szyna pamigci min 128 bit

Ekran

Przekatna ekranu [cal] min. 15.6

Rozdzielczo$¢ min. 1920 x 1080 (Full HD)

Typ ekranu Matowy, LED

Czgstotliwos$¢ od$wiezania [Hz] min. 60

Porty

-min. USB 3.1 Gen. 1 (USB 3.0) - 1 szt.

- min. USB Typu-C - 1 szt.

- min. HDMI - 1 szt.

- Czytnik kart pamigci - 1 szt.

-min. USB 2.0 - 2 szt.

- RJ-45 (LAN) - 1 szt.

- Wyjsécie stuchawkowe/wejscie mikrofonowe - 1 szt.

- DC-in (wej$cie zasilania) - 1 szt.

Lacznosé

- LAN 10/100/1000 Mbps

- Wi-Fi 802.11 a/b/g/n/ac

- Modut Bluetooth

Akumulator Litowo-Polimerowy min. 4100 mAh
Urzadzenie wskazujace Obstuga gestow, Touchpad
Klawiatura

Klawiatura wyspowa z wydzielonymi pelnowymiarowymi klawiszami numerycznymi w prawej
czesci klawiatury

Karta dzwiekowa

Zintegrowana

Dzwiek

- Wbudowane gtoséniki stereo

- Wbudowany mikrofon

- Zintegrowana karta dzwigkowa zgodna z Intel High Definition Audio

Kamera Tak
Waga z bateria max 2 kg
Inne

Obudowa ze stopow metali lekkich

Adapter HDMI-VGA

Mozliwo$¢ zabezpieczenia linkg (port Kensington Lock)

Whbudowany czytnik linii papilarnych

Zalaczone wyposazenie Akumulator, Zasilacz + przewod zasilajacy

2. Laptop
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Producent (nazwa) model oferowanego urzadzenia .............ccoviiiiiiiiiiiiniiriiiieieeieeenaas

Minimalne wymagania zamawiajacego

Nazwa: Laptop

Charakterystyka:

Laptop (1 szt.)

Procesor

- Procesor klasy x86-64,

- Osiggajacy w tescie PassMark Performance Test, wynik CPU Mark, na podstawie wynikow ze
strony www.cpubenchmark.net — wynik nie mniejszy niz 7670 punktow.

- umozliwiajacy osiagniecie przez oferowany zestaw w tescie SY Smark® 2014 wyniku catkowitego
Rating — 1100 punktow.

- llo$¢ procesorow: 1

- litografia 14nm,

- Bazowa czgstotliwos¢ procesora min. 1,60 GHz w trybie TURBO 3.4 GHz,

- Pamig¢ Cache min. 8 MB SmartCache

- Szybko$¢ magistrali min. 8 GT/s DMI3

- Liczba rdzeni min. 4

- Liczba watkow min. 8

Chipset

Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez producenta
procesora

Pami¢¢ RAM (zainstalowana) min. 8 GB
- Typ pamieci RAM DDR4

- Czestotliwos¢ pamigci min. 2133MHz

Dysk SSD

M.2 PCle min. 240 GB

Karta graficzna

Dedykowana

- Powinna osiagaé w tescie wydajnosci: PassMark PerformanceTest wynik min. 2100 punktéw w
G3D Rating (wynik dostepny: http://www.videocardbenchmark.net/gpu_list.php)
- Pamig¢ karty graficznej min. 2GB (pamig¢ wlasna)
Ekran

- Przekatna ekranu [cal] min. 15.6

- Rozdzielczos¢ min. 1920 x 1080 (Full HD)

- Typ ekranu Matowy, LED

- Czestotliwos¢ odswiezania [Hz] min. 60

Porty

- Wyjscie HDMI

- Ztacza A/V Wyjscie stuchawkowe/wejscie mikrofonowe
- Liczba portéw USB min. 3

- Liczba portow USB 3.0 min. 1

- Liczba portow USB-C min. 1

- Pozostate porty USB min. 1x 2.0

- Pozostate porty Czytnik kart pamigci SD

Lacznosé

- Bluetooth,

- WiFi 802.11 a/b/g/n/ac

- LAN 10/100/1000 Mb/s

Akumulator Litowo-Polimerowy

Maksymalny czas pracy [h] min. 8
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Urzadzenie wskazujgce Obstuga gestow, Touchpad
Klawiatura  Klawiatura wyspowa
Karta dzwi¢kowa Zintegrowana
Dzwiek

- Dolby Advanced Audio

- Glo$niki stereo

- HD Audio

- Wbudowany mikrofon

Kamera Tak

Waga z baterig max 2.2 kg

Inne  Adapter HDMI-VGA

Zalaczone wyposazenie

Akumulator, Zasilacz + przewdd zasilajacy

3. Komputer pozwalajacy na prace z systemami operacyjnymi Windows i Linux — 125 szt.
Producent (nazwa) model oferowanego urzadzenia ..............cooeiiiiiiiiiiiiiiiii e,

Minimalne wymagania zamawiajacego

Nazwa: Komputer stacjonarny

Charakterystyka:
Komputer (125szt.):

Typ komputera Komputer stacjonarny

Procesor

- Procesor klasy x86-64,

- Osiagajacy w teScie PassMark Performance Test, wynik CPU Mark, na podstawie wynikow ze
strony www.cpubenchmark.net — wynik nie mniejszy niz 11500 punktow.

- umozliwiajacy osiggnigcie przez oferowany zestaw w tescie SYSmark® 2014 wyniku catkowitego
Rating — 2100 punktow.

- llo§¢ procesorow: 1

- litografia 14nm,

- Bazowa czgstotliwos$¢ procesora min. 2,80 GHz w trybie TURBO 4 GHz,

- Pamig¢ Cache min. 9 MB SmartCache

- Szybko$¢ magistrali min. 8 GT/s DMI3

-TDP 65 W

- Liczba rdzeni min. 6

- Liczba watkow min. 6

Plyta glowna Chipset: wspierajacy pamigci DDR4 dedykowany dla procesora, rekomendowany
przez producenta procesora

- Typ podstawki: dedykowany dla procesora

- 6 portow SATA3 (wsparcie dla RAID 0,1,5,10), 2 ztacza M.2

- 6 x USB 2.0 (2 wyprowadzone na tyt obudowy, 4 na ptycie)

- 8 x USB 3.1 typu A (4 wyprowadzone na tyt obudowy, 4 na ptycie)

-1 x USB 3.1 Gen2 typu A wyprowadzone na tyt obudowy

-1 x USB 3.1 Gen2 typu C wyprowadzone na tyt obudowy

- 2 X PCI Express 3.0 x 16

-3 X PCI Express 3.0x 1

-1xPClI

Pamieé operacyjna

- Pamig¢ RAM 16 GB DDR4 2666 MHz, z mozliwoscia rozbudowy do 64GB

- Przynajmniej 3 wolne ztacza do rozszerzenia pamigci
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- Obstuga pami¢ci DDR4

- Obstuga Extreme Memory Profile (XMP)

Porty w tylnej czesci komputera

Komputer wyposazony w nastgpujace gniazda na tylnym panelu I/O:

. co najmniej 1 gniazdo PS/2 do obstugi myszki i klawiatury;
. co najmniej 4 gniazd USB 3.1 typu A;

. co najmniej 1 gniazdo USB 3.1 Gen2 typu C;

. co najmniej 1 gniazdo USB 3.1 Gen2 typu A,

. co najmniej 2 gniazda USB 2.0 typu A,

. 1 gniazdo portu LAN RJ-45;

. 1 gniazdo HDMI;

. 1 gniazdo DVI;

. 1 gniazdo VGA,;

. 1 gniazdo DP

. Zestaw gniazd audio wielokanatowej karty dzwigkowej;

Porty w przedniej czesci komputera
Komputer wyposazony w nastepujace gniazda na przednim panelu obudowy

. 2 gniazda USB 2.0, 2 gniazda USB 3.0
. 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytaczenia mikrofonu;
Dysk SSD

- 1 Dysk SSD o pojemnosci min 240 GB, z interfejsem SATA3, odczyt/zapis min 550/540 MB/s, w
technologii MLC,

- 1 Dysk SSD o pojemnos$ci min 120 GB, z interfejsem SATA3, odczyt/zapis min 550/540 MB/s, w
technologii MLC

Naped optyczny

Nagrywarka standardu DVD+/-RW z oprogramowaniem

Karta dzwiekowa

Zintegrowana z ptyta gtéwna, wielokanatowa.

Karta graficzna

Niezintegrowana z plyta gtowna, o parametrach nie gorszych niz:

- Wynik w te$cie Passmark G3DMark co najmniej 4590 pkt

- Ztacze PCI Express x16 3.0,

- Pamig¢ MIN. 2 GB GDDR5

-Zlacza 1 x DVI, 2 x HDMI, 2 x DP

- Szyna pamigci min. 128-bit

- Taktowanie pamigci min. 7000 MHz

- Taktowanie rdzenia min. 1350 MHz (1450 MHz w trybie Boost)

- Typ chlodzenia aktywne

- Obstugiwane biblioteki DirectX 12, OpenGL 4.5

Karta sieciowa

1 x Zintegrowana z ptyta gtéwna, o predkosci 10/100/1000.

BIOS

- BIOS zgodny ze specyfikacja UEFI

- Obstuga BIOS za pomocg klawiatury i myszy

- Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika,
dostepny z poziomu szybkiego menu boot'owania, umozliwiajacy jednoczesne przetestowanie w celu
wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System umozliwiajacy:

»  przetestowanie dysku twardego

»  test procesora (min. cache}

»  test pamigci

»  test wentylatora dla procesora

»  test magistrali PCle
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»  test karty graficznej
. test portow USB
Wszystkie ww. funkcjonalnos$ci sg dostepne bez zainstalowanego dysku twardego.

Obudowa

Typ Tower do pracy w pozycji pionowej

- ATX midi;

- Kolor czarny;

- Przedni panel w srodkowej czesci przodu obudowy

- Oczko na ktodke + ktodka

- Wyposazona w 2 ztgcza USB 2.0, 2 ztacza USB 3.0 i audio;

Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentéw przez wykwalifikowany personel
Zamawiajacego bez utraty gwarancji.

Zasilacz

ATX, o mocy minimalnej 550W i sprawno$ci przynajmniej 85% przy 50% obcigzenia,
zabezpieczenia: przeciwprzecigzeniowe, przeciwprzepigciowe, przeciwzwarciowe, z wentylatorem 12
cm.

europejski przewdd zasilajacy

Certyfikaty

- Certyfikat PN-EN ISO 9001:2001(ISO 9001:2001) na procesy projektowania, produkcje, sprzedaz i
serwis, PN-EN 1S014001:2005 (ISO 14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze

- oferowany komputer musi posiada¢ certyfikat zgodnosci (HLK) z systemem operacyjnym Microsoft
Windows 10 — x86-64

- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE oraz R&TTE 1999/5/EWG
(oznaczenia CE)

Instrukcja

Dla kazdego zestawu w jezyku polskim

Gwarancja

Minimum 36 miesiecy. Serwis on-site W siedzibie zamawiajacego, z czasem reakcji 4 godziny i
czasem naprawy 48 godzin w dni robocze

Sterowniki

Mozliwos¢ Sciagnigcia aktualnych sterownikow z witryny producenta komputera poprzez podanie
numeru seryjnego komputera — zalgczy¢é zrzut witryny producenta komputera z niniejszg
funkcjonalnoscia.

4. Komputer pozwalajacy na prace z systemami operacyjnymi i Sieciowymi systemami
operacyjnymi Windows i Linux — 1 szt.

Producent (nazwa) model oferowanego urzadzenia ..............coviiiiiiiiiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Komputer

Charakterystyka:

Komputer stacjonarny (1 szt.):

Procesor

- Procesor klasy x86-64,

- Osiagajacy w teScie PassMark Performance Test, wynik CPU Mark, na podstawie wynikoéw ze
strony www.cpubenchmark.net — wynik nie mniejszy niz 15160 punktow.

- umozliwiajacy osiagni¢cie przez oferowany zestaw w tescie SY Smark® 2014 wyniku catkowitego
Rating — 2600 punktow.

- [los¢ procesorow: 1
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- litografia 14nm,

- Bazowa czgstotliwos¢ procesora min. 3,20 GHz w trybie TURBO 4.6 GHz,
- Pamie¢ Cache min. 12 MB SmartCache

- Szybko$¢ magistrali min. 8 GT/s DMI3

-TDP 65 W

- Liczba rdzeni min. 6

- Liczba watkdéw min. 12

Plyta gtowna

Chipset: wspierajacy pami¢ci DDR4 dedykowany dla procesora, rekomendowany przez producenta
procesora

-Typ podstawki: dedykowany dla procesora

- 6 portow SATA3 (wsparcie dla RAID 0,1,5,10), 2 ztacza M.2

- 6 x USB 2.0 (2 wyprowadzone na tyt obudowy, 4 na ptycie)

- 8 x USB 3.1 typu A (4 wyprowadzone na tyt obudowy, 4 na ptycie)

- 1 x USB 3.1 Gen2 typu A wyprowadzone na tyt obudowy

-1 x USB 3.1 Gen2 typu C wyprowadzone na tyt obudowy

-2 X PCI Express 3.0 x 16

-3 xPCl Express3.0x 1

-1xPClI

Pamie¢cé operacyjna
Pamig¢ RAM 32 GB DDR4 2666 MHz, CL max 15, z mozliwo$cia rozbudowy do 64GB,
- Przynajmniej 2 wolne zlacza do rozszerzenia pamigci

- Obstuga pamigci DDR4

- Obstuga Extreme Memory Profile (XMP)
Porty w tylnej czeSci komputera
Komputer wyposazony w nastgpujace gniazda na tylnym panelu I/O:

. co najmniej 1 gniazdo PS/2 do obstugi myszki i klawiatury;
. co najmniej 4 gniazd USB 3.1 typu A;

. co najmniej 1 gniazdo USB 3.1 Gen2 typu C (z technologia thunderbolt 3);
. co najmniej 1 gniazdo USB 3.1 Gen2 typu A,

. €0 najmniej 2 gniazda USB 2.0 typu A;

. 2 gniazda portu LAN RJ-45;

. 1 gniazdo HDMI,

. 1 gniazdo DVI;

. 1 gniazdo VGA;

. 1 gniazdo DP

. Port COM

. Zestaw gniazd audio wielokanatlowej karty dzwickowe;j;

Porty w przedniej cze$ci komputera
Komputer wyposazony w nastepujace gniazda na przednim panelu obudowy

. 2 gniazda USB 2.0, 2 gniazda USB 3.0

. 1 gniazdo do przylaczenia stuchawek i 1 gniazdo do przytaczenia mikrofonu;
. Czytnik kart SD

Dysk SSD

2 Dyski SSD o pojemnosci min 960 GB, z interfejsem SATA3, odczyt/zapis min 550/540 MB/s, w
technologii MLC

Dysk twardy

Dysk twardy o pojemnos$ci min 2 TB, z interfejsem SATA3, minimum 64 MB Cache, 7200 RPM
Naped optyczny

Nagrywarka standardu DVD+/-RW z oprogramowaniem

Karta dzwiekowa

Zintegrowana z plyta gtowna, wielokanatowa.

Karta graficzna
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Niezintegrowana z ptyta gtéwna, o parametrach nie gorszych niz:
- Wynik w tescie Passmark G3DMark co najmniej 14000 pkt
- ZYacze PCI Express x16 3.0,
- Pami¢¢ min. 11 GB DDR5 RAM
- Ztacza 1 x DVI, 2 x HDMI, 2 x DP
- Szyna pamigci min. 352-bit
- Taktowanie pamigci min. 11000 MHz
- Taktowanie rdzenia min. 1480 MHz (1580 MHz w trybie Boost)
- Typ chlodzenia aktywne
- Obstugiwane biblioteki DirectX 12, OpenGL 4.5
- Technologia VR Ready
- kabel DisplayPort (umozliwiajacy polaczenie dostarczonej karty grafiki i monitora) o dt. min 1.5m
— 1 szt.
Karta sieciowa
1 x Zintegrowana z ptyta gtdéwna, o predkosci 10/100/1000.
1 x dodatkowa karta o predkosci 10/100/1000.
BIOS
- BIOS zgodny ze specyfikacja UEFI
- Obstuga BIOS za pomocg klawiatury i myszy
- Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika,
dostepny z poziomu szybkiego menu boot'owania, umozliwiajacy jednoczesne przetestowanie w
celu wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System umozliwiajacy:
»  przetestowanie dysku twardego
»  test procesora (min. cache}
. test pamigci
»  test wentylatora dla procesora
»  test magistrali PCle
»  test karty graficznej
*  test portow USB
Wszystkie ww. funkcjonalnos$ci sa dostepne bez zainstalowanego dysku twardego.
Obudowa
Typ Tower do pracy w pozycji pionowej
- ATX midi;
- Kolor czarny;
- Przedni panel w srodkowej czgsci przodu obudowy
- Oczko na ktodke + ktodka
- Wyposazona w 2 ztgcza USB 2.0, 2 ztacza USB 3.0 i audio;
- Czytnik kart SD
Mozliwo$¢ otwarcia obudowy komputera i dotozenia komponentow przez wykwalifikowany
personel Zamawiajacego bez utraty gwarancji.
Zasilacz
ATX, o mocy minimalnej 650W i sprawnos$ci przynajmniej 85% przy 50% obcigzenia,
zabezpieczenia: przeciwprzecigzeniowe, przeciwprzepigciowe, przeciwzwarciowe, z wentylatorem
12 cm.
europejski przewdd zasilajacy
Certyfikaty
- Certyfikat PN-EN ISO 9001:2001(ISO 9001:2001) na procesy projektowania, produkcje, sprzedaz
i serwis, PN-EN 1SO14001:2005 (ISO 14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze
- oferowany komputer musi posiada¢ certyfikat zgodnosci (HLK) z systemem operacyjnym
Microsoft Windows 10 — x86-64
- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE oraz R&TTE 1999/5/EWG
(oznaczenia CE)
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Instrukcja Dla kazdego zestawu w jezyku polskim

Gwarancja

Minimum 36 miesiecy. Serwis on-site w siedzibie zamawiajacego, z czasem reakcji 4 godziny i
czasem naprawy 48 godzin w dni robocze

Sterowniki

Mozliwo$¢ $ciggnigcia aktualnych sterownikow z witryny producenta komputera poprzez podanie
numeru seryjnego komputera — zataczy¢ zrzut witryny producenta komputera z niniejsza
funkcjonalnoscig.

5. Komputer pozwalajacy na prace z systemami operacyjnymi i sieciowymi systemami
operacyjnymi Windows i Linux

Producent (nazwa) model oferowanego urzadzenia ................ccoovviiiiririiiiiiiiieeeea,

Minimalne wymagania zamawiajacego

Nazwa: Komputer stacjonarny

Charakterystyka:

Komputer stacjonarny (16 szt.):

Procesor - Procesor klasy x86-64,
- Osiagajacy w tescie PassMark Performance Test, wynik CPU Mark, na podstawie
wynikow ze strony www.cpubenchmark.net — wynik nie mniejszy niz 15160 punktow.
- umozliwiajacy osiagnigcie przez oferowany zestaw w tescie SY Smark® 2014 wyniku
catkowitego Rating — 2600 punktow.
- llos¢ procesorow: 1
- litografia 14nm,
- Bazowa czgstotliwos$¢ procesora min. 3,20 GHz w trybie TURBO 4.6 GHz,
- Pami¢¢ Cache min. 12 MB SmartCache
- Szybko$¢ magistrali min. 8 GT/s DMI3
-TDP65 W
- Liczba rdzeni min. 6
- Liczba watkow min. 12
Plyta glowna Chipset: wspierajacy pamigci DDR4 dedykowany dla procesora,
rekomendowany przez producenta procesora
Typ podstawki: dedykowany dla procesora
6 portow SATA3 (wsparcie dla RAID 0,1,5,10), 2 ztagcza M.2
6 x USB 2.0 (2 wyprowadzone na tyl obudowy, 4 na ptycie)
8 x USB 3.1 typu A (4 wyprowadzone na tyl obudowy, 4 na ptycie)
1 x USB 3.1 Gen2 typu A wyprowadzone na tyt obudowy
1 x USB 3.1 Gen2 typu C wyprowadzone na tyt obudowy
2 x PCI Express 3.0 x 16
3 x PCIl Express 3.0x 1
1 x PCI
Pamieé operacyjna  Pami¢¢ RAM 16 GB DDR4 2666 MHz, CL max 15, z mozliwoscia
rozbudowy do 64GB
Przynajmniej 3 wolne zlacza do rozszerzenia pamigci
Obstuga pamigci DDR4
Obstuga Extreme Memory Profile (XMP)
Porty w tylnej czesci komputera
Komputer wyposazony w nastepujace gniazda na tylnym panelu I/O:
. co najmniej 1 gniazdo PS/2 do obstugi myszki i klawiatury;
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. co najmniej 4 gniazd USB 3.1 typu A,

. co najmniej 1 gniazdo USB 3.1 Gen2 typu C (z technologig thunderbolt 3);
. co najmniej 1 gniazdo USB 3.1 Gen2 typu A,

. €0 najmniej 2 gniazda USB 2.0 typu A;

. 2 gniazda portu LAN RJ-45;

. 1 gniazdo HDMI;

. 1 gniazdo DVI;

. 1 gniazdo VGA,;

. 1 gniazdo DP

. Port COM

. Zestaw gniazd audio wielokanalowej karty dzwickowej;

Porty w przedniej cze$ci komputera Komputer wyposazony w nastgpujace gniazda na przednim
panelu obudowy

. 2 gniazda USB 2.0, 2 gniazda USB 3.0

. 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytaczenia mikrofonu;
. Czytnik kart SD

Dysk SSD

1 Dysk SSD o pojemnosci min 960 GB, z interfejsem SATA3, odczyt/zapis min 550/540 MB/s, w
technologii MLC

Dysk twardy

Dysk twardy o pojemno$ci min 2 TB, z interfejsem SATA3, minimum 64 MB Cache, 7200 RPM
Naped optyczny

Nagrywarka standardu DVD+/-RW z oprogramowaniem

Karta dzwiekowa

Zintegrowana z ptyta gtdéwna, wielokanatowa.

Karta graficzna

Niezintegrowana z plyta gtowna, o parametrach nie gorszych niz:

- Wynik w teécie Passmark G3DMark co najmniej 14000 pkt

- Ztacze PCI Express x16 3.0,

- Pamig¢ min. 11 GB DDR5 RAM

-Zlacza 1 x DVI, 2 x HDMI, 2 x DP

- Szyna pamigci min. 352-bit

- Taktowanie pamigci min. 11000 MHz

- Taktowanie rdzenia min. 1480 MHz (1580 MHz w trybie Boost)

- Typ chlodzenia aktywne

- Obstugiwane biblioteki DirectX 12, OpenGL 4.5

- Technologia VR Ready

- kabel DisplayPort (umozliwiajacy potaczenie dostarczonej karty grafiki i monitora) o dt. min 1.5m
—1szt.

Karta sieciowa

1 x Zintegrowana z ptyta gtéwna, o predkosci 10/100/1000.

1 x dodatkowa karta o predkosci 10/100/1000.

BIOS

- BIOS zgodny ze specyfikacja UEFI

- Obstuga BIOS za pomocg klawiatury i myszy

- Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika,
dostepny z poziomu szybkiego menu boot'owania, umozliwiajacy jednoczesne przetestowanie w
celu wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System umozliwiajacy:

»  przetestowanie dysku twardego

»  test procesora (min. cache}

. test pamigci

»  test wentylatora dla procesora
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»  test magistrali PCle

»  test karty graficznej

. test portéw USB

Wszystkie ww. funkcjonalnos$ci sg dostepne bez zainstalowanego dysku twardego.

Obudowa

Typ Tower do pracy w pozycji pionowej

- ATX midi;

- Kolor czarny;

- Przedni panel w srodkowej czesci przodu obudowy

- Oczko na ktodke + ktodka

- Wyposazona w 2 ztgcza USB 2.0, 2 ztacza USB 3.0 i audio;

- Czytnik kart SD

Mozliwos$¢ otwarcia obudowy komputera i dotozenia komponentoéw przez wykwalifikowany
personel Zamawiajgcego bez utraty gwarancji.

Zasilacz

ATX, o mocy minimalnej 650W i sprawnos$ci przynajmniej 85% przy 50% obcigzenia,
zabezpieczenia: przeciwprzeciazeniowe, przeciwprzepieciowe, przeciwzwarciowe, z wentylatorem
12 cm.

europejski przewdd zasilajacy

Certyfikaty i o$wiadczenia

- Certyfikat PN-EN ISO 9001:2001(ISO 9001:2001) na procesy projektowania, produkcje, sprzedaz
i serwis, PN-EN 1SO14001:2005 (ISO 14001:2005) oraz PN-ISO/IEC 27001:2007 lub nowsze

- oferowany komputer musi posiada¢ certyfikat zgodnosci (HLK) z systemem operacyjnym
Microsoft Windows 10 — x86-64

- deklaracja producenta o zgodnosci z dyrektywami EMC 2004/108/WE oraz R&TTE 1999/5/EWG
(oznaczenia CE)

Instrukcja

Dla kazdego zestawu w jezyku polskim

Gwarancja

Minimum 36 miesigcy. Serwis on-Site W siedzibie zamawiajacego, z czasem reakcji 4 godziny i
czasem naprawy 48 godzin w dni robocze

Sterowniki

Mozliwos¢ $ciggnigcia aktualnych sterownikdéw z witryny producenta komputera poprzez podanie
numeru seryjnego komputera — zataczy¢ zrzut witryny producenta komputera z niniejsza
funkcjonalnoscig.

6. Monitor

Producent (nazwa) model oferowanego urzadzenia ..............coviiiiiiiiiiiiiiiii e,

Minimalne wymagania zamawiajacego

Nazwa: Monitor

Charakterystyka:

Monitor (142szt.):

Typ panelu LCD TFT-LCD (TN)
Rozmiar panelu min. 21’

Powtoka ekranu Przeciwodblaskowa

Format obrazu 16:9
Wspotczynnik kontrastu (typowy) min. 1000:1
Kat widzenia: min. 170° (poz.) / 160° (pion.), przy C/R > 10
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Optymalna rozdzielczo$¢ min. 1920 x 1080 przy 60 Hz
Czas reakcji (standardowy) max. 1 ms

Certyfikaty

- Oznaczenie CE

- FCC klasa B

- SEMKO

-CETLus

- CU-EAC

-PSB

- EPA

- ICES-003

- TUV Ergo

- TUV/GS

-RCM

- TUV/1S09241-307

Przewody

- Przew6d D-Sub,

- przewod HDMI,

- przewdd audio,

- europejski przewod zasilajacy

Wejscie sygnatu

- VGA (analogowe)

- DVI-D (cyfrowe HDCP)

- DisplayPort 1.2

-HDMI 1.4

Inne

Podstawa monitora z regulacja wysoko$ci: min. 130mm
Akcesoria dodatkowe W ramach wyposazenia monitorow (ogoélnie):
1. min 1 kabel DisplayPort

2. min 34 kabli DVI

7. Mysz

Producent (nazwa) model oferowanego urzadzenia ............c.cooeiiiiiiiiiiiiiiiiiiii e,

Minimalne wymagania zamawiajacego

Nazwa: Mysz

Charakterystyka:

Mysz (142 szt.):

Rodzaj myszy laserowa

Interfejs USB

Komunikacja z komputerem przewodowa
Czuto$¢ min. 1200 DPI

[lo$¢ przyciskow min. 3

Rolka przewijania min. 1

8. Klawiatura szt. 142

Producent (nazwa) model oferowanego urzadzenia ...............oooviiiiiiiiiiiiiii,
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Minimalne wymagania zamawiajacego

Nazwa: Klawiatura

Charakterystyka:

Klawiatura (142 szt.):

Interfejs USB

Sktadane nézki, Wyspowa, z wydzielong cze$cia klawiszy numerycznych
Komunikacja z komputerem przewodowa

9. Office Standard

Producent (nazwa) oprogramowania DIUTOWEEZO0 .........evrirririrtenteererererrenseieenransannenns

Minimalne wymagania zamawiajacego

Nazwa: Office Standard

Charakterystyka:

Office Standard (149 szt.):

Oferowany pakiet biurowy musi spetnia¢ minimalnie ponizsze wymagania:

» Wersja jezykowa: Pelna polska wersja jezykowa interfejsu uzytkownika,

* Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucji
oraz udostepnia¢ narzgdzia umozliwiajace dystrybucje do odpowiednich szablonow do wtasciwych
odbiorcow,

* W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiang danych pomi¢dzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy),

* Do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim,

* Pakiet zintegrowanych aplikacji biurowych musi zawierac:

-edytor tekstu,

- arkusz kalkulacyijny,

- narzedzie do przygotowywania i prowadzenia prezentacji,

- narzedzie do tworzenia drukowanych materiatdéw informacyjnych,

- narzedzie zarzadzania informacjg prywata (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami),

- narzgdzie do tworzenia notatek przy pomocy klawiatury lub notatek odrgcznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR wraz z automatycznym przypomnieniem o
ustalonym wcze$niej terminie,

Minimalna wymagana funkcjonalno$¢ dotyczaca edytora tekstu:

» edycja i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnos$cig stownika wyrazow
bliskoznacznych i autokorekty, « wstawianie oraz formatowanie tabel, * wstawianie oraz
formatowanie obiektow graficznych, » wstawianie wykresow i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne), * automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow, * automatyczne tworzenie spiséw tresci, « formatowanie naglowkow i stopek stron, ¢
sprawdzanie pisowni w jezyku polskim, ¢ $ledzenie zmian wprowadzonych przez uzytkownikow, ¢
nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci, « okreslenie
uktadu strony (pionowa/pozioma), * wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzgdzia do zarzadzania informacja
prywatna, * zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
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Minimalna wymagana funkcjonalno$¢ dotyczaca arkusza kalkulacyjnego:

* tworzenie raportow tabelarycznych, ¢ tworzenie wykresow liniowych (wraz z linig trendu),
stupkowych, kotowych, * tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu, ¢ tworzenie raportow z zewnetrznych zrodet
danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice), ¢ obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analiz¢ statystyczng i finansowa, analiz¢ wariantowg i rozwigzywanie
problemow optymalizacyjnych, ¢ tworzenie raportow tabeli przestawnych umozliwiajacych
dynamiczng zmian¢ wymiarow oraz wykreséw bazujacych na danych z tabeli przestawnych, ¢
wyszukiwanie i zmian¢ danych, * wykonywanie analiz danych przy uzyciu formatowania
warunkowego, * nazywanie komoérek arkusza i odwotywanie si¢ w formutach po takiej nazwie, ¢
nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

» formatowanie czasu, daty i wartosci finansowych z polskich formatem, ¢ zapis wielu arkuszy
kalkulacyjnych w jednym pliku, * zabezpieczenie dokumentow hastem przed odczytem, oraz przed
wprowadzaniem modyfikacji.

Minimalna wymagana funkcjonalnos$¢ dotyczaca narzgdzia do przygotowania i prowadzenia
prezentacji:

* przygotowanie prezentacji multimedialnych, ktoére beda prezentowane przy uzyciu projektora
multimedialnego, ¢ drukowanie w formacie umozliwiajacym robienie notatek, * zapisanie jako
prezentacja tylko do odczytu, * nagrywanie narracji i dotaczanie jej do prezentacji, * opatrywanie
slajdow notatkami dla prezentera, * umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagran dzwiekowych i wideo, * umieszczanie tabeli i wykresow pochodzacych z arkusza
kalkulacyjnego, * od$wiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie danych w
zrodlowym arkuszu kalkulacyjnym, * mozliwos$¢ tworzenia animacji obiektow i catych slajdow, e
prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

Minimalna wymagana funkcjonalnos$¢ dotyczaca narzedzia do tworzenia drukowanych materialow
informacyjnych:

* tworzenie i edycje drukowanych materiatdéw informacyjnych, ¢ tworzenie materiatow przy uzyciu
dostepnych z narzgdziem szablondéw: broszur, biuletynow, katalogoéw, ¢ edycje poszczegolnych stron
materiatow, ¢ podziat tresci na kolumny, * umieszczanie elementdéw graficznych, « wykorzystanie
mechanizmu korespondencji seryjnej, * ptynne przesuwanie elementow po catej stronie publikacji,
eksport publikacji do formatu PDF oraz TIFF, « wydruk publikacji, * mozliwo$¢ przygotowania
materiatdéw do wydruku w standardzie CMYK.

Minimalna wymagana funkcjonalno$¢ dotyczaca narzedzia do zarzadzania informacja prywatng
(pocztg elektroniczna, kalendarzem, kontaktami i zadaniami):

* pobieranie i wysylanie poczty elektronicznej z serwera pocztowego, * filtrowanie niechcianej
poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcow, ¢
tworzenie katalogdw, pozwalajacych katalogowaé poczte elektroniczng, ¢ automatyczne grupowanie
poczty o tym samym tytule, * tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogdow bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy, ¢ oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, * zarzadzanie
kalendarzem, * udostepnianie kalendarza innym uzytkownikom, ¢ przegladanie kalendarza innych
uzytkownikow, ¢ zaproszenie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach, « zarzadzanie listg zadan, * zlecanie
zadan innym uzytkownikom, ¢ zarzadzanie listag kontaktow, * udostepnianie listy kontaktéw innym
uzytkownikom, * przegladanie listy kontaktow innych uzytkownikow,

Dodatkowe informacje :

Oprogramowanie musi by¢ nowe, nigdy wcze$niej nie aktywowane na innym urzgdzeniu oraz nie
posiada¢ ograniczonej czasowo licencji na uzytkowanie
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Czesé 11: ,,Zakup i dostawa sprzetu multimedialnego i urzadzen wielofunkcyjnych”;

Przedmiotem zamoéwienia jest dostawa sprzetu multimedialnego i urzadzen wielofunkcyjnych oraz
przeprowadzenie szkolenia 0sob korzystajacych z zakupionego sprzgtu. Szkolenie z zakresu sprzgtu
multimedialnego i urzadzen wielofunkcyjnych ma obejmowaé 9 o0sob, czas szkolenia powinien
wynosi¢ 8 godzin. realizowany jest w ramach projektu pn. ,,Dobry zawdd jest kluczem do sukcesu”
wspotfinansowanego ze $rodkéw Europejskiego Funduszu Spotecznego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa todzkiego na lata 2014-2020, w ramach Dziatania XI.3
Ksztalcenie zawodowe Poddziatania XI.3.1 Ksztalcenie zawodowe Regionalnego Programu
Operacyjnego Wojewodztwa t.odzkiego na lata 2014-2020.

Zamowienie obejmuje dostawe:
1) Karta pamieci — 20 szt.
2) Zestaw glosnikoéw 5.1 - 1 kpl.,
3) Urzadzenie wielofunkcyjne — 8 szt.,
4) Ekran—5 szt.,
5) Projektor — 9 szt.,
6) Telewizor —1 szt.,
7) Oculus Rift — 3 szt.,
8) HTC Vive — 3 szt.,
9) Xbox One X —1 szt.,
10) PS4 PRO — 1 szt.,
11) Okulary do PS4 —1 szt.
1. Karta pamieci

Producent model oferowanego Urzadzenia ..............oouivuiiniiiiniiiii e

Minimalne wymagania zamawiajacego

Nazwa: Karta pamigci

Charakterystyka:

Karta pamieci (20 szt.):
Karta pamieci microsdxc min. 128GB odczyt min.100MB/s class 10 al uhs-i + adapter SD

2. Zestaw glosnikéw 5.1

Producent model oferowanego Urzadzenia ............c...ouiiuiiuiiiiiiiii e

| Minimalne wymagania zamawiajgcego
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Nazwa: Zestaw glosnikow

Charakterystyka:

Zestaw glosnikow (1 kpl.):

- typ urzadzenia : zestaw 5.1

- ilo$¢ glosnikow min. 6 szt.

- typ komunikacji : przewodowa

- ilo$¢ glosnikow satelitarnych min 5 szt.

- glo$nik niskotonowy [subwoofer] : tak

- moc glo$nika satelitarnego RMS min. 67 W
- glo$niki satelitarne Waga min 0.89 kg

- moc glosnika centralnego RMS min. 67 W
- glo$nik centralny Waga min. 0.89 kg

- moc glosnika niskotonowegoRMS min. 165 W
- glo$nik niskotonowy Waga min. 9 kg

3. Urzadzenie wielofunkcyjne — 8 szt.,

Producent model oferowanego Uurzgdzenia ..............coovviiiiirintiiiit i

Minimalne wymagania zamawiajacego

Nazwa: Urzadzenie wielofunkcyjne

Charakterystyka:

Urzadzenie wielofunkcyjne (8 szt.):

technologia druku laserowa monochromatyczna

format min. A4

minimalna wydajno$¢ tonera standardowego: do 3500 str. A4 (5% pokrycie strony, wydruk ciggly)
standardowa pami¢¢ min. 256 MB

minimalne miesi¢czne obcigzenie do 30000 stron

szybkos$¢ procesora min. 800 MHz

Parametry Druku

rozdzielczo$¢ druku mono min. 1200x1200 dpi

minimalna szybko$¢ drukowania mono: do 28 stron A4/min
maksymalny czas do wydruku pierwszej strony : do 8,5 sekund
automatyczny druk dwustronny tak

Parametry Faksu

mozliwo$¢ wysylania/odbierania faksow tak

pami¢¢ faksu do 1000 stron A4

wysytanie grupowe: tak (119 numeréw grupowych)
Parametry Skanera

technologia skanowania CIS

skanowanie w kolorze tak

skanowanie do e-maila tak

skanowanie do plikow w formacie: JPG, RAW (BMP), PNG, TIFF, PDF
Parametry Kopiowania

rozdzielczo$¢ kopiowania min. 600x600 dpi

minimalna szybkos¢ kopiowania: do 28 kopii/min

zakres skalowania min 25 %, max 400 %

maksymalna liczba kopii : 99

Obstuga Nos$nikéw

maksymalna gramatura nosnikow: do 163 g/m?

ilo§¢ podajnikéw w standardzie min. 3
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automatyczny podajnik dokumentéw (ADF) : tak

pojemnos$é podajnika automatycznego (ADF) min. 35 arkuszy
podajnik na pojedyncze arkusze :tak

minimalna pojemno$¢ gtéwnego podajnika papieru: do 250 arkuszy
mozliwo$¢ drukowania kopert : tak

obstugiwane formaty no$nikow : A4, AS, A6, BS (JIS)

Jezyki i Emulacje

standardowe jezyki drukarki: PCL 5¢, PCL 6, PS, PCLmS, PDF, URF, PWG
Komunikacja

ethernet - druk w sieci LAN : tak

wireless - druk przez WiFi: tak

NFC: tak

standardowe rozwigzania komunikacyjne

USB (2.0 Hi-Speed)

Ethernet (10/100Base-TX)

Wireless (802.11b/g/n)

Wi-Fi Direct

NFC (Touch-to-Print)

drukowanie z chmury: tak (Google CloudPrint 2.0)

drukowanie z urzadzen mobilnych: tak

4. EKkran

Producent model oferowanego Urzadzenia ............cc.ooviiriiriiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Ekran

Charakterystyka:

Ekran (5 szt.):

*Format 4:3

*Obudowa metalowa w kolorze bialym

*Przekatna obrazu min. 96 cali

*Do montazu sufitowego lub $ciennego

*Kat widzenia min. 160°

*Dolna belka zapobiegajaca fatdowaniu materiatu

*Blokada zabezpieczajgca przed zwijaniem

*Regulacja wysokosci dolnej krawedzi

*Wysokiej jakosci powierzchnia projekcyjna ze wspotczynnikiem odbicia Swiatta 1.0
*Czarny TOP pozwalajacy na dopasowanie wysokosci obrazu do poziomu oczu widza

*Czarne ramki boczne zwigkszajgce kontrast oglagdanego obrazu
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Producent model oferowanego Urzadzenia ............c.ovvivriininiiiniin e

5. Projektor

Minimalne wymagania zamawiajacego

Nazwa: Projektor

Charakterystyka:

Projektor (9 szt.):

Technologia wy$wietlania DLP

Rozdzielczo$¢ min. 1080p 1920 x 1080

Jasnos¢ (Tryb Jasny) min. 4000 ANSI Lumenow

Kontrast min. 22,000:1

Typical lamp life Eco+/Dynamic/Eco/Bright/Education cycle min.
7000/6500/6000/5000/10000 (hrs)

Wspotczynnik projekeji 1.47 - 1.63:1

Wspoltczynnik powigkszenia Rgezny 1.1x

Z1acza wejSciowe/wyjéciowe 2x HDMI (1.4a 3D support) + MHL, VGA (YPbPr/RGB), Composite,
Audio In 3.5mm, VGA out, Audio Out 3.5mm, RS232,

USB-A Power (5V-1A)

Glosnik (w watt) min. 2

Korekcja trapezu + 40° w pionie

Waga (kg) max. 2.5

Proporcje obrazu 16:9 natywny, 4:3 kompatybilny

Offset 115%

Wielkos¢ ekranu projekcyjnego min. 0.71 - 7.75m (27.88" - 305.3") Diagonal 16:9

Odleglto$¢ wyswietlania 1.2 - 12m

Obiektyw projekcyjny F/2.5~2.6; f=21.86~24mm

Jednolitos¢ min. 70%

Maksymalna rozdzielczo$¢ Full HD 1920 x 1080

Kompatybilnos¢ z komputerami FHD, HD, WXGA, UXGA, SXGA, XGA, SVGA, VGA, Mac
Kompatybilno$¢ Wideo PAL (B, D, G, H, I, M, N, 576i/p), NTSC (M, 4.43/3.58 MHz, 480i/p),
SECAM (B, D, G, K, K1, L) HD (1080i, 720p)

Wsparcie 3D Full 3D

Kompatybilnos¢ 3D

- Obrazy ustawione pionowo obok siebie (Side by Side):1080i50 / 60, 720p50 / 60

- Obrazy natozone na siebie (Frame-pack): 1080p24, 720p50 / 60

- Obrazy umieszczone nad sobg (Over-Under): 1080p24, 720p50 / 60

Czestotliwos¢ od$wiezania poziomego min. 15 - 91kHz

Czestotliwos¢ od$wiezania pionowego min. 25 - 85Hz (120Hz for 3D)

Wyswietlane kolory min. 1073.4 Millionow

Poziom hatasu (tryb Eco) max. 28dB

Zasilanie 100-240V, 50-60Hz

Zuzycie energii Tryb jasny max. 266W/ tryb Eco max. 204W (< 0.5W w tyrbie czuwania)
Warunki pracy 5°C ~ 40°C, Maks. wilgotnos$¢ 85%, Maks. wysoko$¢ 3000m

Bezpieczenstwo Zabezpieczenie antykradziezowe, blokada Kensington, ochrona hastem
Wyswietlacz ekranowy jezyk polski miedzy innymi,

Akcesoria standardowe Przewdd zasilajacy, pilot, bateria, ulotka szybkiego startu, instrukcja obstugi
na CD

Akcesoria dodatkowe uchwyt sufitowy

Dziatanie w trybie bezprzewodowym Tak (mozliwe jest zastosowanie dodatkowego modutu do
tacznosci bezprzewodowej pod warunkiem dostarczenia modutu w zestawie)

RoHS Zgodny
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6. Telewizor

Producent model oferowanego Urzgdzenia .............o.oueuinininiineit et

Minimalne wymagania zamawiajacego

Nazwa: Telewizor

Charakterystyka:

Telewizor (1 szt.):

- rozdzielczo$¢ nominalna : 3840 x 2160 (4K Ultra HD) piksele
- format obrazu : 16:9

- przekatna ekranu : 55 cali

Pods$wietlenie matrycy Direct LED

Tuner DVB-T2, DVB-S2, DVB-C, analogowy

Moc glo$nikow min. 2x10W

System dzwigku przestrzennego ULTRA Surround
Smart TV tak

Wi-Fi tak

DLNA tak

HbbTV tak

Przegladarka internetowa tak

Nagrywanie na USB  tak

Komunikacja dodatkowa Bluetooth, Wi-Fi Direct
Aplikacje Smart TV Netflix, YouTube

Wejscia / wyjscia

Liczba ztaczy HDMI 3

Liczba ztaczy USB min. 2

Z1acze Ethernet (LAN) tak

Wejscie komponentowe tak

Cyfrowe wyjscie optyczne tak

Ztacze Cl (Common Interface) 1

Wyjscie stuchawkowe tak

Mozliwo$¢ montazu na $cianie tak / VESA 300x300 mm
Pobor mocy IEC 62087 Ed.2 (tryb wlaczenia) 89 W
Pobor mocy (tryb czuwania) 0,5 W

Wyposazenie pilot, 2 baterie AAA do pilota, podstawa, instrukcja obstugi w jezyku polskim, karta

gwarancyjna, kabel zasilajacy

7. Oculus Rift — 3 szt

Producent model oferowanego Urzadzenia ..............oouivuiiuiiiiiniiie e

Minimalne wymagania zamawiajacego

Nazwa: Oculus Rift
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Charakterystyka:

Oculus Rift (3 szt.):

Gogle VR Oculus Oculus Rift + Touch Motion-Controller
- Okulary VR z Stuchawkami

- Wyswietlacz: podwdjny min. 1080%1200 OLED

- Od$wiezanie: min. 90 Hz

- Kat widzenia: min. 110 stopni

- Audio: zintegrowane, odlaczane stuchawki

- Sledzenie ruchow: za pomoca podtaczanej przez USB kamery, w trzech osiach - obrét i pozycja
- 2x Czujnik ruchu

- 2x Kontroler Oculus

- 2 baterie AA

- Klucz do regulacji

8. HTC Vive — 3 szt.,

Producent model oferowanego Urzadzenia ..............ooiiuiiniiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: HTC Vive

Charakterystyka:

HTC Vive (3 szt.):

Rozdzielczos¢ ekranu 2160 x 1200 (1080 x 1200 na kazde oko)
Przekatna ekranu min. 5.6’

Czestotliwos¢ odswiezania min. 90 Hz

Pole widzenia min 110°

Dzwigk Wbudowany mikrofon, Wbudowane ztacze audio
Czujniki Akcelerometr, Zyroskop, Sledzenie laserowe
ZY3acza HDMI - 1 szt. Audio - 1 szt. mini DisplayPort - 1 szt. USB 3.0 - 1 szt.
Dotaczone akcesoria

- Czujniki laserowe - 2 szt.

- Ladowarka do czujnikow laserowych

- Zestaw montazowy

- Lacznik

- Naktadka mocujaca tacznik

- Ladowarka do tacznika

- Kabel HDMI

- Kabel USB

- Shuchawki

- Wymienna naktadka przylegajaca do twarzy

- Sciereczka

- Kontroler - 2 szt.

- Ladowarka microUSB

9. Xbox One X —1 szt.,

Producent model oferowanego Urzadzenia ...............ooeiiiiiiiiiiiiiii i
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Minimalne wymagania zamawiajacego

Nazwa: Xbox One X

Charakterystyka:

Xbox One X (1 szt.):

Procesor min. 8 rdzeni, 2.3 GHz

Pami¢¢ RAM 12 GB GDDRS5

Dysk min. 1TB

Lacznosé min. Wi-Fi 802.11 b/g/n/ac, LAN 10/100/1000 Mbps
Naped optyczny min. BluRay

Rodzaje wejs¢ / wyjse

- HDMI - 2 szt.

- USB 3.0 - 3 szt.

- RJ-45 (LAN) - 1 szt.

- SIPDIF - 1 szt.

- Odbiornik IR/port IR Blaster - 1 szt.

Dotaczone akcesoria

- Pad bezprzewodowy XBOX One - 2 szt.

- Kabel zasilajacy

- Kabel HDMI (zgodny ze standardem 4K)

Gry w zestawie- FORZA Horizon 4 + FORZA Motorsport 7

10. PS4 PRO

Producent model oferowanego Urzadzenia ............cc.ooviiriiiiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: PS4 PRO

Charakterystyka:

PS4 PRO (1 szt.):

Procesor min. (8 rdzeni, 2.1 GHz)
Pami¢¢ RAM 8 GB GDDRS5
Dysk min. 1TB

Lacznosé

- Wi-Fi 802.11 a/b/g/n/ac

- Bluetooth 4.0

- LAN 10/100/1000 Mbps

Naped optyczny min. BluRay
Rodzaje wejsé / wyjsé

- HDMI out - 1 szt.

- USB 3.0 - 3 szt.

- RJ-45 (LAN) - 1 szt.

- S/IPDIF - 1 szt.

- AUX -1 szt.

Dotaczone akcesoria

- Pad bezprzewodowy DualShock 4 - 2 szt.
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- Kabel zasilajacy
Gra w zestawie - FIFA 19

11. Okulary do PS4

Producent model oferowanego Urzadzenia ............c.ovvivriviiniiiniine e

Minimalne wymagania zamawiajacego

Nazwa: Okulary do PS4

Charakterystyka:

Okulary do PS4 (1 szt.):

Rozdzielczo$¢ min. 1920 x 1080 RGB (960 x 1080 RGB)
Czestotliwos¢ odswiezania min. 120 Hz, 90 Hz

Pole widzenia okoto 100 stopni

Mikrofon: zintegrowany

Czujniki: akcelerometr, zyroskop

Zacza: HDMI, USB

Sony PS4 Camera V2

Cze$¢ I11: ,,Zakup i dostawa sprzetu i osprzetu informatycznego”;

Przedmiotem zamowienia jest dostawa sprzetu i osprzetu informatycznego. Zamowienie realizowane
jest w ramach projektu pn. ,,Dobry zawod jest kluczem do sukcesu” wspotfinansowanego ze srodkow
Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Lodzkiego na lata 2014-2020, w ramach Dziatania XI.3 Ksztalcenie zawodowe
Poddziatania XI.3.1 Ksztalcenie zawodowe Regionalnego Programu Operacyjnego Wojewoddztwa
Lodzkiego na lata 2014-2020.

Zamowienie obejmuje dostawe:

1) Przelacznik dostgpowy sieci LAN warstwy 3 - szt. 9.,

2) Adapter USB-RS-232 - 12szt.,

3) Serwerowe oprogramowanie typu Firewall (zapora sieciowa) szt. 3.,
4) Telefon internetowy VolIP szt. 9.,

5) Dysk do NAS -5 szt.,

6) Wi-Fi USB 3.0 Adapter, szt. 18.,

7) Zasilacz awaryjny UPS — 1 szt.,
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8) Tester okablowania — 1 szt.,

9) Gniazdo natynkowe pasywne - 18 szt.,

10) Przetacznik (Switch) 24 porty- 10 szt. Przelacznik warstwy 2,

11) Router sprzgtowy z funkcjami bezpieczenstwa i centrali VolP szt. 3.,
12) Router sprzetowy szt. 9.,

13) Karty portéw szeregowych do routerow (modem do routera), szt.12.,
14) Kodowany zestaw wtykow koncowych 2-7 do testera okablowania — 1 szt.,
15) Listwa zasilajaca do Szaf 19" - 12 szt.,

16) Miernik mocy optycznej - 1 szt.,

17) 24 portowy patch panel - 36 szt.,

18) Przewody do ruterow 1 kpl.,

19) Serwer plikow NAS - 1 szt,

20) Szafa dystrybucyjna — 4 szt,

21) Przetacznik §wiattowodowy dedykowany - 1 szt.,

22) Bezprzewodowy punkt dostgpowy (access point) - 3 szt.,

23) Wizualny lokalizator uszkodzen - 1 szt.,

24) Zestaw wktadek (typ A i B) SFP - 10 kpl.,

25) Zarzadzalny przetacznik dostgpowy sieci LAN 24 portowy warstwy 2 — 9 szt.,

1. Przelacznik dostepowy sieci LAN warstwy 3

Producent model oferowanego urzadzenia ...............ooviiiiiiiiiiiiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Przelacznik dostepowy sieci LAN 8 portowy warstwy 3

Charakterystyka:

Przelacznik dostepowy sieci LAN 8 portowy warstwy 3, szt.9

urzadzenie o stalej konfiguracji min.512 MB pamigci DRAM oraz 128MB pamigci Flash wydajnos¢
przetaczania (full-duplex) co najmniej 32 Gbps oraz przepustowo$¢ co najmniej 17,9 Mpps dla
pakietow 64 bajtowych;
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co najmniej 8 portow 10/100/1000 Gigabit Ethernet; dodatkowo dwa porty 1G miedziane plus dwa
porty 1G SFP

wyposazone w przewod konsolowy do zarzadzania

automatyczne wykrywanie przeplotu (AutoMDIX) na portach miedzianych

wbudowane narzedzia do diagnozy okablowania na portach miedzianych (time domain reflector)
obstuga co najmniej 1023 sieci VLAN 1 4000 VLAN ID

obstuga mechanizméw dystrybucji informacji o sieciach VLAN pomi¢dzy przetacznikami
obstuga protokotéow sieciowych zgodnie ze standardami:

- IEEE 802.1x

- IEEE 802.1s

- IEEE 802.1w

- IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX

- IEEE 802.3ad

- IEEE 802.1D

- IEEE 802.1p

- IEEE 802.1Q

- IEEE 802.3 10BASE-T

- IEEE 802.3u 100BASE-TX

- IEEE 802.3z 1000BASE-X

- IEEE 802.3ab 100BASE-T

mechanizmy zwigzane z zapewnieniem jakosci ushug w sieci:

- obstuga co najmniej o$miu kolejek sprzetowych, wyjsciowych dla ro6znego rodzaju ruchu
- mechanizm automatycznej konfiguracji portéw do obstugi VoIP

- mozliwo$¢ ograniczania pasma dostgpnego na port (rate limiting) dla ruchu wejsciowego i
wyjsciowego

mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

- dostep do urzadzenia przez konsolg szeregowa, SSHv2 i SNMPv3

- mozliwo$¢ autoryzacji prob logowania do urzadzenia za pomocg serweré6w RADIUS lub TACACS+
-mozliwo$¢ blokowania ruchu pomigdzy portami w obrebie jednego VLANu (tzw. protected

ports) z pozostawieniem mozliwo$ci komunikacji z portem nadrzgdnym (designated port)

lub funkcjonalno$¢ private VLAN (w ramach portu)

- monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping)
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- mozliwo$¢ tworzenia portow monitorujacych, pozwalajacych na kopiowanie na port monitorujacy
ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przetacznika

- obstuga list kontroli dostgpu (ACL) z uwzglgdnieniem adresow MAC i IP, portéw TCP/UDP bez
spadku wydajnosci urzadzenia

- min. 5 poziomow uprawnien do zarzadzania urzadzeniem (z mozliwoscia konfiguracji zakresu
dostepnych funkcjonalnosci i komend)

- wspotpraca z systemami kontroli dostepu do sieci typu NAC, itp.

obstuga ruchu multicast z wykorzystaniem IGMPv3

obstuga grupowania portow w jeden kanat logiczny zgodnie z LACP

Mozliwo$¢ uruchomienia funkcji serwera DHCP

plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line, tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza si¢
czesciowych restartow urzadzenia po dokonaniu zmian mozliwo$¢ zarzadzania przy pomocy
bezptatnej aplikacji graficznej dostarczanej przez producenta

mozliwo$¢ montazu w szafie 19” (dostarczenie odpowiednich mocowan jest wymagane w ramach
tego postgpowania)

obudowa wykonana z metalu
Wymogi:

Wszystkie urzadzenia dostarczone przez Wykonawce beda pochodzily z autoryzowanego kanatu
sprzedazy producenta sprzetu na rynek Polski, co oznacza, ze bgdzie on sprzgtem nowym (nie bedzie
on sprzgtem odnowionym (refurbished), nie bedzie on sprzetem pochodzacym z recyklingu) i bedzie
posiadat wymagany pakiet ustug gwarancyjnych producenta dlugosci min. 1 rok kierowany do
uzytkownikow z obszaru Rzeczypospolitej Polskiej. Spelnienie powyzszego wymogu bedzie
potwierdzone oswiadczeniem producenta sprzetu, potwierdzajace pochodzenie sprzetu z
autoryzowanego kanalu sprzedazy z Polski, ktore Wykonawca dostarczy w jezyku polskim do
Zamawiajacego najpoézniej w dniu dostawy oferowanego sprzetu. O$wiadczenie musi zawieraé
numery seryjne dostarczonych urzadzen.

Wykonawca zapewnia i zobowigzuje si¢, ze korzystanie przez Zamawiajacego z dostarczonych
produktow nie bgdzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich. W wypadku
powzigcia watpliwosci co do zgodnosci oferowanych produktéow z umowa, w szczegdlnosSci w
zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do zwrocenia si¢ do producenta
oferowanych produktow o potwierdzenie ich zgodno$ci z umowg (w tym takze do przekazania
producentowi niezbednych danych umozliwiajacych weryfikacje) oraz zlecenia producentowi
oferowanych produktow, lub wskazanemu przez producenta podmiotowi, inspekcji produktow pod
katem ich zgodnos$ci z umowa oraz waznos$ci i zakresu uprawnien licencyjnych. Jezeli inspekcja, o
ktorej mowa powyzej wykaze, ze korzystanie z produktoéw narusza majatkowe prawa autorskie osob
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedlug rachunku przedstawionego
przez podmiot wykonujacy inspekcje. Prawo zlecenia inspekcji nie ogranicza ani nie wytacza innych
uprawnien Zamawiajgcego, w szczegolnosci prawa do zadania dostarczenia produktéw zgodnych z
umowa oraz roszczen odszkodowawczych.
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2. Adapter USB-RS-232

Producent model oferowanego Urzadzenia ..............ooiiuiiniiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Adapter USB-RS-232

Charakterystyka:

Adapter USB-RS-232 - 12szt

Wymagania:
Musi by¢ kompatybilny z systemami: Windows 10, Windows 7, Windows Vista, Windows XP, Mac

OS i Linux

Musi zapewnia¢ minimalng predkos¢ przesytu: 1Mbps

W zestawie musi znajdowac si¢ 80 cm kabel USB A M/ USB A F
Musi by¢ kompatybilny z standardem USB 2.0

Musi by¢ kompatybilny z standardem RS232

Musi by¢ kompatybilny z urzadzeniami typu PDA i modem

Adapter musi wspiera¢ funkcje remote wake-up i power management

3. Serwerowe oprogramowanie typu Firewall (zapora sieciowa)

Producent model oferowanego Urzadzenia ..............coovviiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Serwerowe oprogramowanie typu Firewall (zapora sieciowa)

Charakterystyka:

Serwerowe oprogramowanie typu Firewall (zapora sieciowa) szt. 3-

1. Urzadzenie pelniace funkcje Sciany ogniowej i bramy VPN

1.1.

L.1.1.

1.1.2.

1.1.3.
1.14.

1.1.5.

Architektura urzadzenia

Urzadzenie musi by¢ dedykowang platformg sprzgtowa. Nie dopuszcza si¢ rozwigzan
»serwerowych” bazujacych na ogélnodostepnych na rynku podzespotach PC ogoélnego
przeznaczenia.

Urzadzenie o konstrukcji modularnej pelnigce funkcje bramy VPN i §ciany ogniowej
(firewall) typu Statefull inspection. Urzadzenie musi mie¢ mozliwo$¢ dalszej rozbudowy
sprzetowe;.

Urzadzenie musi posiada¢ wbudowane co najmniej 8 miedzianych portéw 1000BASE-T.

Urzadzenie obstuguje interfejsy VLAN-IEEE 802.1q na interfejsach fizycznych —
minimum 30 sieci VLAN

Urzadzenie wyposazone w modut sprzetowego wsparcia szyfrowania 3DES i AES oraz
licencje na szyfrowanie 3DES/AES
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1.1.6. Urzadzenie musi posiada¢ dedykowany dla zarzadzania port konsoli

1.1.7. Urzadzenie musi posiada¢ dedykowany dla zarzadzania port Ethernet 10/100/100 (Out-

of-Band Management)

1.1.8. Urzadzenie musi posiada¢ co najmniej 1 port USB 2.0 i umozliwia¢ podtaczenie do niego

zewngtrznej pamieci flash do kopiowania plikow z i na wewnetrzng pamig¢ flash
urzadzenia.

1.1.9. Urzadzenie musi by¢ wyposazone w co najmniej 8GB pamieci flash.
1.1.10. Urzadzenie musi by¢ wyposazone w co najmniej 4GB pami¢ci RAM.
1.1.11. Urzadzenie musi by¢ wyposazone w wielordzeniowy procesor.

1.2. Obudowa
1.2.1. Urzadzenie musi mie¢ metalowa obudowe bez wentylatora.
1.2.2. Urzadzenie ma mozliwo$¢ instalacji w szafie typu rack 19”.
1.2.3. Wysokos$¢ urzadzenia nie wieksza niz 1U

1.2.4. Urzadzenie musi by¢ przystosowane do pracy w zakresie temperatur 5-40 stopni
Celsjusza

1.2.5. Urzadzenie na panelu czolowym musi posiada¢ §wietlna sygnalizacj¢ co najmnie;j
nastgpujacych stanéw urzadzenia:

1.2.5.1. wystapita awaria zasilacza,
1.2.5.2. wystapita krytyczna awaria urzadzenia,

1.2.6. Urzadzenie musi umozliwia¢ monitorowanie temperatury procesoroOw urzadzenia,
temperatury zasilacza/zasilaczy.

1.3. Wydajnos$é¢ urzadzenia

1.3.1. Przepustowo$c¢ teoretyczna firewall’a dla ruchu IPv4 i ruchu IPv6 musi by¢ na poziomie
750 Mb/s, a dla ruchu rzeczywistego (tzw. ruch multiprotocol) nie mniej niz 300 Mb/s.

1.3.2. Urzadzenie musi obstugiwaé co najmniej 5.000 nowych potaczen na sekunde.

1.3.3. Urzadzenie musi obstugiwaé co najmniej 20.000 rownoczesnych potaczen.

1.3.4. Urzadzenie dla pakietow o rozmiarze 64 bajtow musi oferowa¢ wydajno$¢ nie mniejsza

niz 240.000 pakietow na sekunde.

1.3.5. Urzadzenie musi by¢ wyposazone w sprzgtowy uklad odcigzajacy procesor urzadzenia

przy wykonywaniu operacji szyfrowania algorytmami DES/3DES/AES i oferowac
wydajno$¢ szyfrowania nie mniejsza niz 100Mbps.

1.3.6. Urzadzenie musi umozliwia¢ rbwnoczesng obstuge co najmniej 10 tuneli VPN
wykorzystujacych IPsec.

1.4. Funkcjonalno$¢ urzadzenia
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14.1.

1.4.2.

1.4.3.

1.44.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

1.4.10.

1.4.11.

1.4.12.

Urzadzenie musi dziata¢ pod kontrolg 64-bitowego dedykowanego systemu
operacyjnego. Nie dopuszcza si¢ stosowania systemow operacyjnych ogdlnego
przeznaczenia

Urzadzenie petni funkcje $ciany ogniowej §ledzacej stan potaczen (tzw. stateful
inspection) z funkcja weryfikacji informacji charakterystycznych dla warstwy aplikacji

Urzadzenie posiada mozliwos$ci konfiguracji regut filtrowania ruchu w oparciu o
tozsamos¢ uzytkownika (Identity Firewall), integrujac si¢ $cisle z ustuga katalogowa
Microsoft Active Directory

Urzadzenie musi posiada¢ mozliwo$¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM
oraz Kerberos

Urzadzenie nie posiada ograniczenia na ilo$¢ jednocze$nie pracujacych uzytkownikow w
sieci chronionej

Urzadzenie pelni funkcje¢ koncentratora VPN umozliwiajacego zestawianie polaczen
IPSec VPN (zar6wno site-to-site, jak i remote access)

Urzadzenie musi obstugiwac protokoty IKEv1 i IKEv2.
Urzadzenie musi obstugiwa¢ funkcje skrotu SHA-2 o dtugosci 256, 384 1 512 bitow.

Urzadzenie musi obstugiwaé szyfrowanie protokotem AES z kluczem 128, 192 i 256
bitow w trybie pracy Galois/Counter Mode(GCM) i Galois Message Authentication Code
(GMAC).

Urzadzenie musi obstugiwa¢ protokot Diffiego-Hellmana w przestrzeni krzywych
eliptycznych (ECDH) dla grup 19, 20 i 21.

Urzadzenie musi obstugiwaé protokot DSA w przestrzeni krzywych eliptycznych
(ECDSA)

Urzadzenie musi zapewnia¢ w zakresie SSL VPN weryfikacj¢ uprawnien stacji do
zestawiania sesji, poprzez weryfikacje¢ jej cech, co najmniej:

1.4.12.1. OS - System operacyjny

1.4.12.2. IP Address Check - adres z jakiego nastepuje potaczenie

1.4.12.3. File Check - pliki w systemie.

1.4.12.4. Registry Check - wpisy w rejestrze systemu Windows.

1.4.12.5. Certificate Check - zainstalowane certyfikaty

1.4.13.

1.4.14.

1.4.15.

Urzadzenie posiada, zapewnianego przez producenta urzadzenia i objgtego jednolitym
wsparciem technicznym, klienta VPN dla technologii IPSec VPN i SSL VPN

Oprogramowanie klienta VPN (IPSec oraz SSL) ma mozliwos¢ instalacji na stacjach
roboczych pracujgcych pod kontrolg systeméw operacyjnych Windows (7, XP — wersje
32 i 64-bitowe) i Linux i umozliwia zestawienie do urzadzenia potaczen VPN z
komputerow osobistych PC.

Oprogramowanie klienta VPN obstuguje protokoty szyfrowania 3DES/AES
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1.4.16.

1.4.17.

1.4.18.
1.4.19.
1.4.20.
1.4.21.

1.4.22.

1.4.23.

1.4.24.
1.4.25.

1.4.26.
1.4.27.

Oprogramowanie klienta VPN umozliwia blokowanie lokalnego dostgpu do Internetu
podczas aktywnego potaczenia klientem VPN (wylaczanie tzw. split-tunnelingu)

Urzadzenie ma mozliwos$¢ pracy jako transparentna $ciana ogniowa warstwy drugiej ISO
(O8]

Urzadzenie musi umozliwia¢ wdrozenia w scenariuszu z routingiem asymetrycznym.
Urzadzenie obstuguje protokot NTP
Urzadzenie wspolpracuje z serwerami CA

Urzadzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT) —
zaréwno dla ruchu wchodzacego, jak i wychodzacego. Urzadzenie wspiera translacje
adresow (NAT) dla ruchu multicastowego

Urzadzenie musi wspiera¢ mechanizm translowania adreséw sieciowych NAT i
translowania adreséw i portow PAT w nastepujacych wariantach: z [Pv6 na IPv6, z IPv4
na IPv4, z IPv4 na IPv6.

Urzadzenie musi umozliwia¢ wiecej niz 65535 dynamicznych translacji PAT do
pojedynczego zewnetrznego adresu IP.

Urzadzenie musi umozliwia¢ konfiguracje czasu waznosci translacji PAT.

Urzadzenie wykonujac dynamiczne translacje PAT do puli zewngtrznych adresow IP,
musi rownomiernie korzysta¢ ze wszystkich zdefiniowanych w puli adresow.

Urzadzenie zapewnia funkcjonalnos¢ stateful failover dla ruchu VPN

Urzadzenie posiada mechanizmy inspekcji aplikacyjnej i kontroli co najmnigj
nastgpujacych ustug:

1.4.27.1. Hypertext Transfer Protocol (HTTP),

1.4.27.2. File Transfer Protocol (FTP),

1.4.27.3. Extended Simple Mail Transfer Protocol (ESMTP),

1.4.27.4. Domain Name System (DNS),

1.4.27.5. Simple Network Management Protocol v 1/2/3 (SNMP),

1.4.27.6. Internet Control Message Protocol (ICMP),

1.4.27.7. SQL*Net,

1.4.27.8. inspekcji protokotdow dla ruchu voice/video — H.323 (wlacznie z H.239), SIP, MGCP,

1.4.28.

RTSP

Urzadzenie umozliwia zaawansowang normalizacj¢ ruchu TCP:

1.4.28.1. poprawnos¢ pola TCP ACK(invalid-ack )

1.4.28.2. poprawno$¢ sekwencjonowania segmentow TCP (seq-past-window)

1.4.28.3. poprawno$¢ ustanawiania sesji TCP z danymi (synack-data)
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1.4.28.4. limitowanie czasu oczekiwania na segmenty nie w kolejnosci
1.4.28.5. poprawnos$¢ pola MSS (exceed-mss).
1.4.28.6. poprawnos¢ pola dtugosci TCP
1.4.28.7. poprawnos¢ skali okna segmentéw TCP non-SYN
1.4.28.8. poprawnos¢ wielkosci okna TCP
1.4.29. Urzadzenie musi umozliwia¢ zaawansowane badanie stanu kazdej sesji TCP w zakresie:
1.4.29.1. sprawdzania opcji TCP, usuwania opcji TCP i odrzucania segmentow z opcjami TCP
1.4.29.2. poprawnosci pola TCP ACK

1.4.29.3. poprawnosci sekwencjonowania segmentéw TCP (seq-past-window) ze wsparciem
mechanizméw akceleracji sieci WAN wprowadzajacych przesunigcie numerow
sekwencyjnych TCP

1.4.29.4. weryfikacji sumy kontrolnej segmentu TCP

1.4.29.5. weryfikacji pola TCP SACK ALLOW

1.4.29.6. weryfikacji wielkosci okna TCP

1.4.29.7. usuwania flagi URG

1.4.29.8. usuwania segmentow przekraczajacych maksymalny rozmiar (MSS)

1.4.29.9. usuwania segmentow z flaga SYN i z flagami SYN/ACK, jesli zawieraja one dane

1.4.30. Urzadzenie musi umozliwia¢ ograniczenie maksymalnej liczby réwnoczesnych otwartych
potaczen TCP i UDP zestawionych do hosta lub do grupy hostow.

1.4.31. Urzadzenie musi umozliwia¢ ograniczenie maksymalnej liczby rownoczesnych
polotwartych potaczen TCP zestawionych do hosta lub do grupy hostow.

1.4.32. Urzadzenie musi umozliwia¢ zresetowanie otwartego potaczenia TCP, jesli przez
okreslony okres czasu przez polaczenie nie przesytano zadnych danych.

1.4.33. Urzadzenie musi umozliwia¢ inspekcj¢ ruchu HTTP w zakresie:
1.4.33.1. zgodnosci z formalng definicja protokotu
1.4.33.2. ukrywania nagtéwka Server w odpowiedzi HTTP
1.4.33.3. filtrowania dopuszczalnych metod HTTP
1.4.33.4. filtrowania dopuszczalnych typow MIME
1.4.33.5. filtrowania dopuszczalnych adreséw URL

1.4.34. Urzadzenie musi umozliwia¢ inspekcje ruchu SMTP w zakresie:
1.4.34.1. zgodnosci z formalng definicjg protokolu ESMTP

1.4.34.2. ukrywania wiadomosci powitalnej serwera
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1.4.34.3. filtrowania dlugo$ci wydawanych komend
1.4.34.4. filtrowania listy odbiorcow dluzszej niz okreslona liczba
1.4.34.5. filtrowania dlugo$ci adresu nadawcy
1.4.34.6. filtrowania dlugosci pola MIME
1.4.34.7. filtrowania dopuszczalnych typow MIME
1.4.35. Urzadzenie musi umozliwia¢ inspekcj¢ ruchu DNS w zakresie:
1.4.35.1. zgodnosci z formalng definicjg protokolu DNS
1.4.35.2. filtrowania dlugosci wiadomosci
1.4.35.3. filtrowania po typie zapytania
1.4.35.4. randomizowania numeru identyfikacyjnego wiadomosci
1.4.35.5. weryfikacji zgodno$ci numeru indentyfikacyjnego zapytania i odpowiedzi

1.4.35.6. blokowania innych odpowiedzi niz pierwsza (ochrona przed atakiem dns spoofing i
dns poisoning)

1.4.36. Urzadzenie ma mozliwo$¢ blokowania aplikacji (np. peer-to-peer czy ,,internetowy
komunikator”) wykorzystujacych port 80

1.4.37. Urzadzenie zapewnia obstuge i kontrole protokotu ESMTP w zakresie wykrywania
anomalii, $ledzenia stanu protokotu oraz obstugi komend wprowadzonych wraz z
protokotem ESMTP

1.4.38. Urzadzenie ma mozliwos$¢ inspekcji protokotéw HTTP oraz FTP na portach innych niz
standardowe

1.4.39. Urzadzenie zapewnia wsparcie stosu protokotow IPv6 w tym:
1.4.39.1. dla list kontroli dostepu dla IPv6

1.4.39.2. mozliwosci filtrowania ruchu IPV6 na bazie nagldéwkow rozszerzen: Hop-by-Hop
Options, Routing (Typ 0), Fragment, Destination Options, Authentication,
Encapsulating Security Payload

1.4.39.3. wspiera inspekcje protokotu IPv6, pracujac w trybie transparentnym

1.4.39.4. wspiera realizacj¢ potaczen VPN typu site-to-site opartych o minimum IKEv1 z
uzyciem protokotu IPv6

1.4.40. Urzadzenie umozliwia wspolprace z serwerami autoryzacji w zakresie przesylania list
kontroli dostepu z serwera do urzadzenia z granulacjg per uzytkownik, o wielkos$ci
przekraczajacej 4KB

1.4.41. Urzadzenie obstuguje routing statyczny i dynamiczny (co najmniej dla protokotéw RIP,
OSPFv2, OSPFv3 i BGP).

1.4.42. Urzadzenie musi obstugiwaé ruch multicastowy w zakresie wsparcia protokotu PIM,
IGMP i definiowania list kontroli dostepu dla ruchu multicastowego.
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1.4.43.
1.4.44.

1.4.45.

1.4.46.

1.4.47.

1.4.48.

Urzadzenie musi umozliwia¢ konfiguracj¢ w roli serwera DHCP.

Urzadzenie musi umozliwia¢ funkcje przekazywania zapytan DHCP do zewngtrznego
serwera DHCP (DHCP relay) dla IPv4 i IPv6.

Urzadzenie umozliwia zbieranie informacji o czasie (timestamp) i iloSci trafien pakietow
w listy kontroli dostepu (ACL)

Urzadzenie umozliwia konfiguracje globalnych regut filtrowania ruchu, ktore
przyktadane sa na wszystkie interfejsy urzadzenia jednoczesnie

Urzadzenie umozliwia konfiguracje regult NAT i ACL w oparciu o obiekty i grupy
obiektow. Do grupy obiektow moze naleze¢ host, podsie¢ lub zakres adreséw, protokot
lub numer portu

Listy kontroli dostepu muszg umozliwia¢ definiowanie regut w oparciu o nastgpujace
podstawowe parametry:

1.4.48.1. zrodtowy i docelowy adres [Pv4

1.4.48.2. zrodlowy i docelowy adres IPv6

1.4.48.3. zrodlowy i docelowy numer portu UDP

1.4.48.4. zrodlowy i docelowy numer portu TCP

1.4.48.5. nazwy domenowej hosta zrédtowego lub docelowego

1.4.48.6. nazwa uzytkownika w ustudze katalogowej Microsoft Active Directory

1.4.48.7. nazwa grupy w ustudze katalogowej Microsoft Active Directory

1.4.48.8. czas

1.4.49.

1.4.50.

1.4.51.

1.4.52.

1.4.53.

1.4.54.

1.4.55.

Urzadzenie nie moze posiada¢ zadnych ograniczen na liczbe regut dostepu jakie moga
by¢ réwnoczesnie wykorzystywane.

Urzadzenie musi umozliwia¢ inspekcje ruchu IPv4 z wykorzystaniem naglowkow: End of
Options List, No Operation, Router Alarm.

Urzadzenie musi umozliwia¢ inspekcje ruchu IPv6 z wykorzystaniem naglowkow
rozszerzen: Hop-by-Hop Options, Routing (Type 0), Fragment, Destination Options,
Authentication, Encapsulating Security Payload.

Jesli pakiet IPv4/IPv6 zostal pofragmentowany, urzadzenie musi odtworzy¢ oryginalny
pakiet kontrolujac przy tym kolejnos¢ fragmentow i ich intergralnos¢ .

Urzadzenie musi umozliwia¢ skonfigurowanie maksymalnej dopuszczalnej liczby
rownoczesnie odtwarzanych z fragmentéw pakietow IPv4/IPv6 per kazdy interfejs
urzadzenia realizujacy ustuge firewalla.

Urzadzenie musi umozliwia¢ skonfigurowanie maksymalnej dopuszczalnej liczby
fragmentéw w ramach jednego odtwarzanego pakietu.

Urzadzenie musi umozliwia¢ skonfigurowanie maksymalnego dopuszczalnego okresu
czasu, w ktorym musi otrzymac wszystkie fragmenty niezb¢dne do odtworzenia pakietu.
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1.4.56. Urzadzenie umozliwia pomini¢cie stanu sesji TCP w scenariuszach wdrozeniowych z
asymetrycznym przeptywem ruchu

1.4.57. Urzadzenie wspiera Proxy dla protokotu SCEP i umozliwia zautomatyzowany proces
pozyskiwania certyfikatow przez uzytkownikow zdalnych dla dostgpu VPN

1.4.58. Urzadzenie wspiera uzytkownika korzystajacego z trybu klienta VPN (IPSec oraz SSL)
oraz clientless SSL VPN, w zakresie obstugi haset w systemie Microsoft AD,
bezposrednio lub poprzez ACS, co najmniej dla obshlugi sytuacji wygasnigcia terminu
waznosci hasta w systemie Microsoft AD, umozliwiajac zmiang przeterminowanego
hasta.

1.4.59. Urzadzenie obstuguje IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive
Mode. Ponadto urzadzenie wspiera protokot IKEv2 (Internet Key Exchange w wersji 2)
dla potaczen zdalnego dostepu VPN oraz site-to-site VPN opartych o protokot IPSec

1.4.60. Urzadzenie musi obstugiwaé ramki Ethernet typu Jumbo (o rozmiarze 9216 bajtow).
1.4.61. Urzadzenie musi obstugiwaé ramki XOFF zgodnie z definicjg standardu 802.3x.

1.4.62. Urzadzenie musi umozliwia¢ konfiguracj¢ nastepujacych mechanizmoéow zarzadzania
jakoscia przesytania danych (Quality of Service):

1.4.62.1. Urzadzenie obstuguje mechanizmy kolejkowania ruchu z obstugg kolejki absolutnego
priorytetu - obstuga kolejki priorytetowej o konfigurowalnej dtugosci per kazdy
interfejs urzadzenia realizacy ushugg firewalla— pakiety umieszczone w tej kolejce
zostang obshuzone przed innymi pakietami umieszczonymi w innych kolejkach

1.4.62.2. policing — mechanizm ograniczajacy maksymalng przepustowo$¢ wybranych
potaczen poprzez odrzucanie pakietoéw z dopuszczeniem chwilowych odchylen, gdy
sumaryczna przepustowos¢ strumieni danych przekroczy zadang warto$¢ w bps.
Policing musi by¢ obstugiwany dla ruchu wchodzacego i wychodzacego na kazdym
interfejsie urzadzenia realizujacym ustluge firewalla.

1.4.62.3. shaping — mechanizm ograniczajacy maksymalng przepustowo$é wybranych potaczen
poprzez buforowanie pakietow z dopuszczeniem chwilowych odchylen, gdy
sumaryczna przepustowosc¢ strumieni danych przekroczy zadang warto$¢ w bps
konfigurowalng z granularnoscia co najmniej 8kbps. Zbuforowane pakiety sa wysylane
w pozniejszym okresie czasu, gdy sumaryczna przepustowos¢ strumieni danych bedzie
nizsza niz zadana warto$¢ w bps. Shaping musi by¢ obstugiwany co najmniej dla ruchu
wychodzacego na kazdym interfejsie urzadzenia realizujagcym ustuge firewalla.

1.4.63. Urzadzenie musi obstugiwa¢ protokét WCCPv2.
1.5. Funkcjonalno$¢ urzadzenia - NGFW

1.5.1. Urzadzenie musi zapewnia¢ funkcjonalnosci tzw, Next-Generation firewall w zakresie nie
mniejszym niz

1.5.1.1. System automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and
Control)

1.5.1.2. System IPS

1.5.2. System musi posiada¢ mozliwos¢ kontekstowego definiowania regut z wykorzystaniem
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informacji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie.
Wymagane jest by system tworzyl kontekst z wykorzystaniem co najmniej ponizszych
parametrow

1.5.2.1. Wiedza o uzytkownikach — uwierzytelenienie

1.5.2.2. Wiedza o urzadzeniach — pasywne skanowanie ruchu
1.5.2.3. Wiedza o urzadzeniach mobilnych

1.5.2.4. Wiedza o aplikacjach wykorzystywanych po stronie klienta
1.5.2.5. Wiedza o podatno$ciach

1.5.2.6. Wiedza o biezacych zagrozeniach

1.5.3. System musi posiada¢ otwarte API dla wspolpracy z systemami zewnetrznymi w tym co
najmniej z systemami SIEM

1.5.4. System wykrywania aplikacji AVC musi

1.5.4.1. posiada¢ mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 3000 aplikacji
sieciowych

1.5.4.2. zapewnia¢ wydajno$¢ co najmniej 250Mbps

1.5.4.3. pozwala¢ na tworzenie profili uzytkownikow korzystajacych ze wskazanych aplikacji z
doktadnosciag co najmniej do systemu operacyjnego z ktérego korzysta uzytkownik oraz
wykorzystywanych ustug

1.5.4.4. pozwala¢ na wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika lub
aplikacji

1.5.4.5. umozliwia¢ wspolprace z otwartym systemem opisu aplikacji pozwalajacym
administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do
automatycznego wykrywania tejze aplikacji przez system AVC oraz na wykorzystanie
profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach.

1.5.5. System IPS musi

1.5.5.1. Posiada¢ mozliwo$¢ pracy w trybie in-line (wszystkie pakiety, ktore maja by¢ poddane
inspekcji musza przechodzi¢ przez system)

1.5.5.2. posiada¢ mozliwos¢ pracy zarowno w trybie pasywnym (IDS) jak i aktywnym (z
mozliwoscig blokowania ruchu)

1.5.5.3. posiada¢ mozliwos¢ wykrywania i uniemozliwia¢ szeroka game zagrozen w tym co
najmniej

1.5.5.3.1. zlosliwe oprogramowanie,
1.5.5.3.2. skanowanie sieci,
1.5.5.3.3. ataki na ustugg VolP,

1.5.5.3.4. proby przepetnienia bufora,
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1.5.5.3.5. ataki na aplikacje P2P,
1.5.5.3.6. zagrozenia dnia zerowego, itp.)

1.5.5.4. posiada¢ mozliwos¢ wykrywania modyfikacji znanych atakdéw (sygnatury) jak i te
nowo powstate, ktore nie zostaty jeszcze doglebnie opisane (analiza behawioralna)

1.5.5.5. zapewnia¢ co najmniej ponizsze sposoby wykrywania zagrozen
1.5.5.5.1. sygnatury atakow opartych na exploitach,
1.5.5.5.2. reguly oparte na zagrozeniach,
1.5.5.5.3. mechanizm wykrywania anomalii w protokotach
1.5.5.5.4. mechanizm wykrywania anomalii w og6lnym zachowaniu ruchu sieciowego

1.5.5.6. mie¢ mozliwos$¢ inspekcji nie tylko warstwy sieciowej i1 informacji zawartych w
nagtowkach pakietow, ale rowniez szerokiego zakres protokotow na wszystkich
warstwach modelu sieciowego wlacznie z mozliwos$cig sprawdzania zawartosci pakietu

1.5.5.7. posiada¢ mechanizm minimalizujacy liczb¢ fatlszywych alarméw jak 1 niewykrytych
atakow (ang. false positives i false negatives).

1.5.5.8. mie¢ mozliwo$¢ detekcji atakow/zagrozen ztozonych z wielu elementow 1 korelacji
wielu, pozornie niepowigzanych zdarzen

1.5.5.9. posiada¢ wiele mozliwosci reakcji na zdarzenia takie jak:
1.5.5.9.1. tylko monitorowanie,
1.5.5.9.2. blokowanie ruchu zawierajacego zagrozenia,
1.5.5.9.3. zastgpienie zawarto$ci pakietow
1.5.5.9.4. zapisywanie pakietow
1.5.5.10. mie¢ mozliwo$¢ detekcji atakow 1 zagrozen opartych na protokole IPv6

1.5.5.11. posiada¢ mozliwos$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz
ich aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze
zdarzeniami bezpieczenstwa, eliminowania falszywych alarmow oraz tworzenia
polityki zgodno$ci - co najmniej powinna by¢ zbierana

1.5.5.11.1. informacja o systemach operacyjnych,
1.5.5.11.2. informacja o serwisach,

1.5.5.11.3. informacja o otwartych portach, aplikacjach
1.5.5.11.4. informacja o zagrozeniach

1.5.5.12. posiada¢ mozliwo$¢ pasywnego gromadzenia informacji o przeptywach ruchu
sieciowego ze wszystkich monitorowanych hostow wlaczajac w to czas poczatkowy i
koncowy, porty, ustugi oraz ilo$¢ przestanych danych

1.5.5.13. zapewnia¢ mozliwos$¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP,
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HTTP, POP3, Telnet, itp.

1.5.5.14. posiada¢ mozliwo$¢ automatycznej inspekcji i ochrony dla ruchu wysylanego na
niestandardowych portach uzywanych do komunikacji

1.5.5.15. zapewnia¢ mozliwos$¢ obrony przed atakami skonstruowanym tak, aby unikng¢
wykrycia przez IPS. W tym celu musi stosowa¢ najodpowiedniejszy mechanizm
defragmentacji i sktadania strumienia danych w zaleznosci od charakterystyki hosta
docelowego

1.5.5.16. zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut
muszg by¢ pobierane z serwera w sposob uniemozliwiajgcy ich modyfikacje przez
0soby postronne

1.5.5.17. zapewnia¢ mozliwos$¢ definiowania wyjatkéw dla sygnatur z okre$leniem adresow IP
zrodta, przeznaczenia lub obu jednoczesnie

1.5.5.18. by¢ zarzadzany tylko poprzez system centralnego zarzadzania za pomoca
szyfrowanego potaczenia

1.5.5.19. zapewnia¢ obstuge regul Snort

1.5.5.20. Zapewnia¢ mozliwos¢ wykorzystanie informacji o sklasyfikowanych aplikacjach do
tworzenia regut IPS

1.5.5.21. Zapewnia¢ mechanizmy automatyzacji co najmniej w zakresie wskazania hostow
skompromitowanych (ang. Indication of compromise)

1.5.5.22. Zapewnia¢ mechanizmy automatyzacji w zakresie automatycznego dostrojenia
polityk bezpieczenstwa

1.5.5.23. Posiada¢ mozliwo$¢ wykorzystania mechanizmow obstugi ruchu asymetrycznego
firewalla dla uzyskania petnej widocznosci ruchu — w szczeg6Inosci musi posiadac
mozliwos$¢ pracy w trybie failover firewalla oraz w trybie klastrowania

1.5.5.24. System IPS powinien pozwala¢ na prace z przepustowos$cia co najmniej 125Mbps
przy jednoczesnym dziataniu AVC

1.6. Zarzadzanie i konfiguracja
1.6.1. Urzadzenie musi umozliwiaé zarzadzanie:

1.6.1.1. przez lini¢ polecen (ang. Command Line Interface) dostepna poprzez bezposrednie
potaczenie do portu konsoli urzadzenia i dostepng zdalnie przy pomocy protokotow
telnet i SSH v2.

1.6.1.2. przez graficzny interfejs uzytkownika z wykorzystaniem dedykowanej aplikacji

1.6.1.3. programowo przez interfejs API dostepny przy pomocy protokotu https

1.6.1.4. przez protokot SNMPv3 ze wsparciem dla integralnosci i poufnosci komunikacji
1.6.2. Zdalnie dostepne interfejsy zarzadzania musza by¢ dostgpne w sieci [Pv4 i IPv6.

1.6.3. Urzadzenie dla protokotu SSH musi umozliwia¢ uwierzytelnienie w oparciu nazwe
uzytkownika i hasto oraz w oparciu o klucz publiczny.
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1.6.4.

1.6.5.

1.6.6.

1.6.7.

1.6.8.

1.6.9.

1.6.10.
1.6.11.
1.6.12.

1.6.13.

1.6.14.

1.6.15.

1.6.16.

Urzadzenie musi umozliwia¢ konfiguracje maksymalnej rownoczesnej liczby sesji
zdalnego zarzadzania.

Urzadzenie musi umozliwia¢ ograniczenie dostepu do zdalnie dostepnych interfejsow
zarzadzania tylko z wybranych adresow IPv4 i [Pvo6.

Urzadzenie musi umozliwia¢ wyeksportowanie konfiguracji do pliku tekstowego i jej
przegladanie, analize oraz edycje w trybie offline.

Urzadzenie musi mie¢ mozliwo$¢ raportowania zdarzen przy pomocy protokotu
SYSLOG. Wymagane jest wsparcie szyfrowanej transmisji wiadomosci SYSLOG przy
pomocy SSL/TLS.

Urzadzenie wspiera eksport zdarzen opartych o przeptywy za pomoca protokotu NetFlow
v9 (RFC 3954)

Urzadzenie posiada mozliwo$¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za
posrednictwem protokotéw RADIUS i TACACS+ oraz obstuguje mechanizmy AAA
(autentykacja, autoryzacja, accounting) przy wspotpracy z systemem Cisco ACS

Dostep do urzadzenia jest mozliwy przez SSH
Urzadzenie obstuguje protokét SNMP v 1/2/3

Mozliwa jest edycja pliku konfiguracyjnego urzadzenia w trybie off-line. Tzn. istnieje
mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamigci nieulotnej jest mozliwe
uruchomienie urzadzenia z nowg konfiguracja.

Urzadzenie umozliwia zrzucenie obecnego stanu programu (coredump) dla potrzeb
diagnostycznych

Urzadzenie posiada wsparcie dla mechanizmu TCP Ping, ktory pozwala na wysytanie
wiadomos$ci TCP dla rozwigzywania problemoéw zwiazanych z tacznoscia w sieciach 1P

Urzadzenie musi umozliwia¢ uwierzytelnienie i konfiguracj¢ poziomu dostepu
administratora w oparciu o role (ang. Role Bases Access Control) z wykorzystaniem bazy
danych uzytkownikow zdefiniowanej lokalnie na urzadzeniu lub na zewnetrznych
serwerach dostepnych przy pomocy protokotéw RADIUS i TACACS+.

Urzadzenie musi posiada¢ zaawansowang instrumentacj¢ pozwalajaca na uzyskanie
szczegotowej informacji o obcigzeniu CPU przez kazdy z procesow oddzielnie, z
podziatem na procesy, w interwatach czasowych 5 minut, 1 minuta i 5 sekund.

Wymogi:

1. Wszystkie urzadzenia dostarczone przez Wykonawce beda pochodzity z autoryzowanego
kanatu sprzedazy producenta sprzgtu na rynek Polski, co oznacza, ze bgdzie on sprzgtem
nowym (nie bedzie on sprzetem odnowionym (refurbished), nie bedzie on sprz¢tem
pochodzacym z recyklingu) i bedzie posiadal wymagany pakiet ustug gwarancyjnych
producenta dtugosci min. 1 rok kierowany do uzytkownikow z obszaru Rzeczypospolitej
Polskiej. Spelnienie powyzszego wymogu bedzie potwierdzone o§wiadczeniem producenta
sprzgtu, potwierdzajace pochodzenie sprzetu z autoryzowanego kanatu sprzedazy z Polski,
ktoére Wykonawca dostarczy w jezyku polskim do Zamawiajgcego najpozniej w dniu dostawy
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oferowanego sprzgtu. O$§wiadczenie musi zawiera¢ numery seryjne dostarczonych urzadzen.

2. Wykonawca zapewnia i zobowigzuje si¢, ze korzystanie przez Zmawiajacego z dostarczonych
produktéw nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich. W
wypadku powzigcia watpliwosci co do zgodnosci oferowanych produktow z umowa, w
szczegolnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do
zwrdcenia si¢ do producenta oferowanych produktéw o potwierdzenie ich zgodnos$ci z umowa
(w tym takze do przekazania producentowi niezbednych danych umozliwiajacych
weryfikacje) oraz zlecenia producentowi oferowanych produktéw, lub wskazanemu przez
producenta podmiotowi, inspekcji produktow pod katem ich zgodnosci z umowa oraz
waznosci i zakresu uprawnien licencyjnych. Jezeli inspekcja, o ktorej mowa powyzej wykaze,
ze korzystanie z produktow narusza majatkowe prawa autorskie osob producenta, koszt
inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku przedstawionego przez
podmiot wykonujacy inspekcje. Prawo zlecenia inspekcji nie ogranicza ani nie wylgcza
innych uprawnien Zamawiajacego, w szczeg6lnosci prawa do zadania dostarczenia
produktow zgodnych z umowa oraz roszczen odszkodowawczych.

4. Nazwa urzadzenia

Producent model oferowanego Urzadzenia ..............oouiiuiiniiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Telefon internetowy VoIP

Charakterystyka:

Telefon internetowy VolIP szt. 9

1. Urzadzenie musi posiadaé mozliwos¢ podigczenia stluchawek naglownych poprzez
dedykowane gniazdo dla stuchawek;

2. Obudowa urzadzenia w kolorze ciemnym (czarny lub grafit);

3. Urzadzenie musi wspiera¢ kodeki audio co najmniej okreslone przez standardy G.711u,
G.729a;

4. Urzadzenie musi posiada¢ wyswietlacz graficzny o rozdzielczos$ci co najmniej 396 x 162

piksele, umozliwiajacy wyswietlanie w dwoch liniach informacji na temat aktualnego czasu (data i
godzina), ustawien urzadzenia oraz stanu potgczenia;

5. Urzadzenie musi posiada¢ pod$wietlane przyciski do informowania o stanie telefonu;

6. Urzadzenie powinno umozliwia¢ obstuge oraz wyswietlanie tekstowych aplikacji XML;

7. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji co najmniej 2 linii (numeru
telefonicznego);

8. Urzadzenie musi na biezaco w czasie trwania rozmowy umozliwia¢ wyswietlanie poprzez

przegladarke internetowa informacji diagnostycznych o potaczeniu (rodzaj kodeka, liczba wystanych,
odebranych i zgubionych pakietdow z probkami gtosowymi, zmienno$¢ opoznienia przesylania tych
pakietow — uzywane dla celow diagnostycznych w przypadku konieczno$ci diagnozowania przez
administratorow problemow z jako$cig transmisji glosu w systemie telekomunikacyjnym;

9. Urzadzenie musi posiada¢ wbudowany system glosnoméwigcy (tzw. speakerphone),
umozliwiajacy prowadzenie rozmowy bez podnoszenia stuchawki i dziatajagcy w trybie fulldupleks;
10. Urzadzenie musi mie¢ mozliwo$¢ montazu na §cianie;

11. Urzadzenie musi posiada¢ ponizsze dedykowane przyciski funkcyjne:

a. przycisk dostgpu do ustawien urzadzenia;

b. przycisk ponownego wybierania;

39




() " .
Program Regionalny {'Ele{IE Furopeskifundusz Spoteciny

C. przycisk przekierowania rozmowy;

d. przycisk zawieszenia potaczenia;

e. przycisk sterujacy glosnoscia;

f. przycisk wylaczenia mikrofonu;

g. przycisk trybu rozmowy przez system gto§nomowiacy;

12. Urzadzenie musi posiada¢é wbudowany przelacznik Ethernet, z dwoma portami 100 Mbps,
jeden w kierunku przetacznika sieciowego, drugi dedykowany do dotaczenia PC;

13. Port przelacznika urzadzenia w kierunku przetacznika sieciowego powinien wspiera¢ trunking
802.1Q celem odseparowania ruchu gtosu i ruchu danych;

14. Transmisja glosu oraz danych z komputera PC dotaczonego do urzadzenia musza byc¢
przesytane w dwodch réznych sieciach VLAN;

15. Urzadzenie musi umozliwia¢ zasilanie go z sieci komputerowej LAN zgodnie ze standardem
PoE IEEE oraz z wykorzystaniem lokalnych zasilaczy (transformujacych napiecie z sieci 230V);

16. Urzadzenie musi by¢ energooszczedne i pracowac w klasie 1 PoE zgodnie z IEEE 802.3af;

17. Menu urzadzenia musi by¢ zrealizowane w jezyku polskim oraz angielskim, przy czym

wymagane jest, aby mozliwa byta zmiana rodzaju jezyka menu w zaleznosci od ustawien w profilu
zalogowanego na nim uzytkownika;

18. Urzadzenie musi wspiera¢ funkcjonalno§¢ wykrywania ciszy (Voice Activity Detection) i
niewysyltaniu pakietow gltosowych IP w czasie jej trwania;

19. Urzadzenie musi wspiera¢ funkcjonalno$¢ generowania szumu (Comfort Noise Generation)
podczas rozmowy w czasie trwania ciszy;

20. Urzadzenie musi posiada¢ lampke sygnalizujaca oczekujaca wiadomos¢ poczty glosowej
(MWI);

21. Urzadzenie musi zapewniac¢ wsparcie dla protokotu sterujacego SIP;

22. Urzadzenie musi zapewnia¢ wsparcie dla protokotow sieciowych TFTP, DHCP, DNS;
Wymogi:

1. Wszystkie urzadzenia dostarczone przez Wykonawce beda pochodzity z autoryzowanego
kanatu sprzedazy producenta sprzetu na rynek Polski, co oznacza, ze bedzie on sprzgtem nowym (nie
bedzie on sprzetem odnowionym (refurbished), nie bedzie on sprzgtem pochodzacym z recyklingu) i
bedzie posiadal wymagany pakiet ustug gwarancyjnych producenta dtugoséci min. 1 rok kierowany do
uzytkownikow z obszaru Rzeczypospolitej Polskiej. Spenienie powyzszego wymogu bedzie
potwierdzone o$wiadczeniem producenta sprzgtu, potwierdzajace pochodzenie sprzgtu z
autoryzowanego kanatu sprzedazy z Polski, ktore Wykonawca dostarczy w jezyku polskim do
Zamawiajacego najpoézniej w dniu dostawy oferowanego sprzetu. O$wiadczenie musi zawieraé
numery seryjne dostarczonych urzadzen.

2. Wykonawca zapewnia i zobowigzuje si¢, ze korzystanie przez Zmawiajacego z dostarczonych
produktow nie bgdzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich. W wypadku
powzigcia watpliwosci co do zgodnosci oferowanych produktéow z umowa, w szczegdlnosSci w
zakresie legalno$ci oprogramowania, Zamawiajacy jest uprawniony do zwrdcenia si¢ do producenta
oferowanych produktow o potwierdzenie ich zgodnosci z umowa (w tym takze do przekazania
producentowi niezbednych danych umozliwiajacych weryfikacje) oraz zlecenia producentowi
oferowanych produktow, lub wskazanemu przez producenta podmiotowi, inspekcji produktow pod
katem ich zgodnos$ci z umowa oraz waznos$ci i zakresu uprawnien licencyjnych. Jezeli inspekcja, o
ktorej] mowa powyzej wykaze, ze korzystanie z produktéw narusza majatkowe prawa autorskie osob
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku przedstawionego
przez podmiot wykonujacy inspekcje. Prawo zlecenia inspekcji nie ogranicza ani nie wylacza innych
uprawnien Zamawiajgcego, w szczegolnosci prawa do zgdania dostarczenia produktow zgodnych z
umowa oraz roszczen odszkodowawczych
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5. Dysk do NAS

Producent model oferowanego Urzadzenia ............c.ovvivrivniniinniini e

Minimalne wymagania zamawiajacego

Nazwa: Dysk do NAS

Charakterystyka:

Dysk do NAS (5szt.)

Wymagania:

format szerokosci: 3.5 cala

typ: magnetyczny

pojemnos¢ min. 8000 GB

interfejs: Serial ATA 1l

predkos¢ obrotowa min. 7200 obr./min.
pami¢¢ cache min. 256 MB

min. transfer zewngtrzny 600 MB/s
Gwarancja min. 3 lata

Uwaga:

Dysk musi by¢ kompatybilny z urzgdzeniem serwer plikow NAS, opisanym w pozycji 19

6. Wi-Fi USB 3.0 Adapter

Producent model oferowanego Urzadzenia ..............oouiiuiiniiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Wi-Fi USB 3.0 Adapter

Charakterystyka:

Wi-Fi USB 3.0 Adapter 12 szt.
Wymagania:

Musi posiadaé 1 port USB 3.0 Typu A

Musi posiadaé przycisk WPS

Musi posiada¢ diod¢ LED

Musi posiada¢ 3 anteny nadawcze i odbiorcze

Musi pracowa¢ w pasmie:

2.4GHz: IEEE 802.11b, 802.11g, 802.11n

5GHz: |IEEE 802.11ac, 802.114a, 802.11n

Musi zapewni¢ szyfrowanie 64/128-bit WEP,WPA & WPA2
min. szybkos¢ transmisji danych : 1300 Mbps

maksymalne wymiary:

szeroko$¢ 18 mm
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wysoko$¢ 27 mm
glebokos¢ 21 mm

7. Zasilacz awaryjny UPS

Producent model oferowanego Urzadzenia ............c.ovvivriviiniiiniine e

Minimalne wymagania zamawiajacego

Nazwa: Zasilacz awaryjny UPS

Charakterystyka:

Zasilacz awaryjny UPS (1 szt.)

Wymagania:

e Moc wyjsciowa pozorna min. 3000VA

e Moc wyj$ciowa czynna min. 1950W

e Musi posiadac 6 ztgcz wyjsciowych typu IEC320 C13

e Liczba faz napigcia (wejscie / wyjscie) musi wynosié: 1/1

e Obudowa typu Rack

e Musi méc pracowaé w temperaturze migdzy 0 ~ +40 °C

e Musi by¢ Chlodzony Naturalnie

e Napigcie znamionowe musi wynosi¢: 230V AC

e (Czgstotliwo$¢ znamionowa napigcia wejsciowego musi wynosi¢: 50 Hz

e Progi przelaczania: sie¢ — UPS muszg wynosi¢ podstawowo ~ 160 +~264 V (~ 145 +280 V) +
2%

e Progi przelaczania si¢ sieci oraz zakres napigcia wyjsciowego powinny by¢ mozliwe do
zmiany

e Zakres napigcia wyjsciowego (wartosci skuteczne) i tolerancja - praca sieciowa musi wynosic¢
podstawowo ~ 184 +264 V (~ 167 +280 V)2 %

e Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja - praca rezerwowa musi
wynosi¢ ~230 V+ 5%

e Ksztalt napigcia wyjsciowego przy pracy rezerwowe musi by¢ Sinusoidalny.

e (zestotliwo$¢ znamionowa napigcia wyjsciowego musi wynosi¢: 50 Hz

e Zakres czgstotliwosci (tolerancja) - praca rezerwowa musi miescic si¢ w :

50 Hz £+ 1Hz
e Napiccie wyjsciowe musi by¢ filtrowane przez LC, Filtr przeciwzaktoceniowy RFI/EMI,

thumik warystorowy
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e (zas przetgczenia na prace rezerwowg musi by¢ ponizej 3 ms

e (zas powrotu na prace sieciowg musi wynosi¢ 0 ms

e W Ups Musza znajdowac si¢ akumulatory: 12 V /7 Ah VRLA w liczbie 4
e Minimalna catkowita pojemnos¢ akumulatoréw wewnetrznych: 7 Ah

e Minimalny czas podtrzymywania baterii wewngtrznych dla 100%/80%/50% ma wynosi¢:
3/4/8 min

e Napigcie nominalne obwodu DC musi wynosi¢: 48V DC

e Maksymalny czas tadowania baterii wewngtrznych Ups - po 80% wyladowaniu baterii musi
wynosi¢: 7h

e Musi zawiera¢ zabezpieczenia wejsciowe takie jak :Przeciwzwarciowy - Bezpiecznik
automatyczny 16 A / 250 VV AC oraz Przeciwprzepigciowe

e Musi zawiera¢ zabezpieczenie wyjsciowe Elektroniczne —  przeciwzwarciowe i
przecigzeniowe

e UPS musi posiadac przylacze zasilania typu IEC320 C20

e Musi posiada¢ interfejs komunikacyjny: USB 2.0

e Musi posiadac filtr teleinformatyczny: LAN 1 Gbit/s

e Musi posiada¢ oprogramowanie monitorujaco-zarzadzajace: PowerSoft Professional
e Maksymalna wysoko$¢ Ups: 132 mm (3U)

e Maksymalna szerokos¢: 500 mm(19”)

e Maksymalng gltebokos¢: 400 mm

e Maksymalna waga urzadzenia: 31 KG

8. Tester kabli

Producent model oferowanego Urzadzenia ..............coooviiiniiiniiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Tester kabli

Charakterystyka:

Tester kabli (1 szt.)

Wymagania:

e Musi posiada¢ funkcje sprawdzania uktadu zyt, dlugosci do usterki, ID kabli oraz urzadzen
licznikowych

e Musi posiada¢ funkcje rozpoznawania przewodow telefonicznych, Ethernet 10/100/1000 oraz
PoE

e Musi moc sprawdzaé typ i miejsce usterki ( nieprawidlowy uktad zyt, odwrotna polaryzacja,
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rozdziat par, zwarcia, przerwy)

e Musi mie¢ mozliwos¢ pomiaru odlegto$¢ od polaczenia, przerwy lub zwarcia

e Musi posiada¢ wskaznik tacza sieciowego dla przetacznikéw 10/100/1000,telefonow

analogowych, zwar¢, wtykow koncowych

e Musi mie¢ funkcje cyfrowego testowania tonowego

e Musi posiada¢ funkcje rozpoznawania PoE w tym potrafi wykluczy¢ niedostateczne napigcie

jako przyczyng problemu

e Musi posiadac interfejs: Skretka-UTP, FTP, SSTP, 8-stykowe wktadki modutowe typu RJ-45

i RJ-11;kabel koncentryczny wktadki typu F kabli o impedancji 75/50/93 Ohm

e Musi pozwala¢ na wskazanie predkosci transmisji portéw Ethernet 802.3 (10/100/1000)

e Musi pozwalac na test kabli o dtugosci do 460m z uktadem zyt zgodna z normg TIA-568A/B

oraz kodowany wtyk koncowy
e Zasilanie elektryczne: 2 x LR6/AA
e Maksymalne wymiary dt. x szer. x wys.: 163 x 76 x 36 mm
e Maksymalna waga: 363 ¢

10. Gniazdo natynkowe pasywne

Producent model oferowanego Urzadzenia ..............oouiiuiitiiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Gniazdo natynkowe pasywne

Charakterystyka:

Gniazdo natynkowe pasywne (18 szt.)
Wymagania:
Modutowe gniazdo $cienne, CAT6
typ ekranowania S/FTP
standard RJ-45 (10/100/1000Mb/s)
Musi posiadaé 2 porty RJ45
wymiary maksymalne 80 x 80 x 50 mm
kolor biaty

10. Przelacznik (Switch) 24 porty 10 szt. Przelacznik warstwy 2

Producent model oferowanego Urzadzenia ..............coovviiiiiiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Przelacznik (Switch) 24 porty. Przelacznik warstwy 2

Charakterystyka:

Przelacznik (Switch) 24 porty 10 szt. Przelacznik warstwy 2
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Wymagania:

e 24 RJ-45 10/100/1000 ports (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-
TX, IEEE 802.3ab Type 1000BASE-T); Duplex: 10BASE-T/100BASE-TX: pot lub petny;
1000BASE-T: tylko pelny

e 2 SFP 100/1000 Mbps ports (IEEE 802.3z Type 1000BASE-X, IEEE 802.3u Type 100BASE-
FX)

e Czestotliwo$¢ procesora min. 400 Mhz
e Pami¢¢ SDRAM min. 128 MB
e Pamig¢ flash min. 16 MB
e Pamie¢ bufora pakietow min. 1.5 MB
e Opoznienie dla 100 Mb < 7 us dla LIFO 64-bajtowych pakietow.
e Opoznienie dla 1000 Mb < 2 ps dla LIFO 64-bajtowych pakietow.
e Przekierowanie pakietow min. 38.6 Mpps dla 64-bajtowych pakietow
e Przepustowo$¢ przetgcznika min. 52 Gig /s
e Minimalna liczba wpiséw do tablicy MAC: 8000
e Musi méc pracowaé w zakresie temperatur od 0°C do 40°C
e Nie moze posiada¢ wentylatorow
e Musi by¢ zarzadzany przez przegladarke internetowa
e Musi miescic¢ si¢ w wysokos¢ 1U
e Zawiera funkcje CPU DoS Protection
o (Czestotliwos¢ wejsciowa AC 50/60 Hz
e Napigcie wejsciowe AC 100 - 127 / 200 - 240 VAC
e Maksymalny pobdér mocy 22 W
Protokoty:
e |EEE 802.1D Spanning Tree Protocol
e |EEE 802.1p Priority
e |EEE 802.1Q VLANS
e |EEE 802.1W Rapid Spanning Tree Protocol
e |EEE 802.3ad Link Aggregation Control Protocol (LACP)
e |EEE 802.3x Flow Control
e |EEE 802.1AB Link Layer Discovery Protocol (LLDP)
e RFC 1534 DHCP/BOOQOTP Interoperation
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e RFC 2030 Simple Network Time Protocol (SNTP) v4

11. Router sprzetowy z funkcjami bezpieczenstwa i centrali VolP

Producent model oferowanego Urzadzenia ..............ooiiiiniiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Router sprzetowy z funkcjami bezpieczenstwa i centrali VolIP

Charakterystyka:

Router sprzgtowy z funkcjami bezpieczenstwa i centrali VoIP szt. 3
Rodzaj urzadzenia
1. Musi by¢ urzadzeniem petnigcym role wieloustugowego routera modularnego.

Architektura

2. Musi pozwala¢ na instalacj¢ co najmnie;j:

a. co najmniej 2 kart sieciowych z interfejsami,

b. 1 wewnetrznego modutu DSP

3. Musi posiada¢ zainstalowany wewnetrzny sprzgtowy modut akceleracji szyfrowania.

4. Musi posiada¢ wszystkie interfejsy ,,aktywne”. Nie dopuszcza si¢ stosowania kart, w ktorych

dla aktywacji interfejsow potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne
whniesienie opftat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne
sa 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktory uzyskuje si¢ przez
wykupienie licencji na uzytkowanie pozostatych portow.

5. Sloty urzadzenia przewidziane pod rozbudoweg o dodatkowa karte sieciowa musza miec
mozliwo$¢ obsadzenia kartami:

a. Z portami szeregowymi o gestosci co najmniej 2 porty na modut,

b. z interfejsem ISDN PRI o gestosci 1 portu per modut, 2 portdéw per modut, 4 portow per
modut ,

C. umozliwiajacymi instalacje dyskow SSD (ten wymog dotyczy jednego slotu)

6. Slot urzadzenia przewidziany pod rozbudowe o modut z uktadami DSP musi mie¢ mozliwos¢

obsadzenia modulem:

a. 0 gestosci nie mniejszej niz 256 kanalow,

b. pozwalajgcym na dynamiczne alokowanie DSP do réznych zadan

C. posiadajacym wsparcie dla ustug wideo.

7. Urzadzenie musi oferowaé¢ wydajnos¢ min. 50Mbps

8. Urzadzenie musi oferowaé¢ mozliwo$¢ licencyjnego podwojenia wydajnosci.

Oprogramowanie/funkcjonalnos$ci
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9. Funkcjonalno$¢ procesowania potaczen telefonii IP (funkcja serwera zestawiajgcego
potaczenia) dla co najmniej 3 abonentdw,

10. Oprogramowanie routera musi umozliwia¢ rozbudowe o dodatkowe funkcjonalnosci bez
konieczno$ci instalacji nowego oprogramowania. Nowe zbiory funkcjonalno$ci musza by¢ dostepne
poprzez wprowadzenie odpowiednich licencji.

11. Musi posiada¢ obstuge protokotow routingu IPv4 takich, jak RIPv2, OSPF, BGPv4, OSPF,
ISIS, a takze routingu Statycznego.

12. Musi posiada¢ obstuge protokotéw routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4, ISIS, a
takze routingu statycznego.

13. Musi posiada¢ obshuge protokoldéw routingu multicastowego PIM Sparse oraz PIM SSM, a
takze oraz routingu statycznego.

14. Protokdét BGP musi posiada¢ obstuge 4 bajtowych ASN.

15. Musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.

16. Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (uRPF).

17. Musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu 0 trunking 802.1Q.

18. Musi obstugiwa¢ IPv6 w tym ICMP dla IPv6 oraz protokoly routingu IPv6 takie jak RIP,
OSPFv3, IS-IS,

19. Musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP zrodlowe i docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

20. Musi umozliwia¢ obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP
unicast.

21. Musi posiada¢ wsparcie dla protokotow WCCP.
22. Musi posiada¢ obstuge mechanizmu DiffServ.

23. Musi mie¢ mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i
obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

24, Musi zapewnia¢ obstuge mechanizmow kolejkowania ruchu:
a. z obstuga kolejki absolutnego priorytetu,

b. ze statyczng alokacjg pasma dla typu ruchu,

C. WFQ.

25. Musi obstugiwa¢ mechanizm WRED.

26. Musi obstugiwaé protokot GRE oraz zapewnia¢ mechanizm honorowania IP Precendence dla
ruchu tunelowanego.

27. Musi obstugiwac protokot NTP.
28. Musi obstugiwa¢ DHCP w zakresie Client , Server.

29. Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP,
VRRP lub odpowiednika).
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30. Musi posiada¢ obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotow RADIUS lub TACACS+.

31. Musi posiada¢ funkcjonalno$¢ pozwalajacg na monitorowanie zdarzen systemowych i
generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy (tzw. Embedded
Event Manager — EEM, lub odpowiednik).

32. Funkcjonalno$¢ EEM musi pozwalaé¢ na generowanie akcji takich jak:
a. wykonanie komendy z poziomu linii polecen urzadzenia,
b. wystanie krotkiej wiadomosci tekstowej poprzez system poczty elektronicznej,

C. wykonanie skryptu,
d. wygenerowanie SNMP trap,

33. Musi posiada¢ wsparcie dla Layer-2 Tunneling Protocol Version 3.

34. Musi posiada¢ funkcjonalnosci bezpieczenstwa sieciowego:
a. funkcjonalno$¢ szyfrowania potaczen z wykorzystaniem algorytméw DES/3DES/AES,
b. algorytmy IPSec nastepnej generacji oparte o krzywe eliptyczne w szczegdlnosci:

i Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitow,
ii. Galois Message Authentication Code (GMAC-AES) 128/256 bitow,
iii. Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2,

C. mozliwo$¢ konfiguracji tuneli IPSec VPN w oparciu o protokél IKEv2 (Internet Key
Exchange v2). Wsparcie dla IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych, dla ruchu
IPv4 oraz IPv6,

d. funkcjonalno$¢ VPN musi wspiera¢ tworzenie niezaleznych VPN (w tym roznego typu: site-
2-site, dynamicznych) per VRF,

e. funkcja zapory sieciowej z analizg standw potaczenia (tzw. statefull firewall),

f. funkcjonalno$¢ zapory sieciowej dla protokolu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa (zone-based firewall),

g. mozliwo$¢ elastycznej definicji scenariuszy przesylu IPv4 i IPv6 pomigdzy réznymi strefami,
w tym:

I. przesylhu, ktory jest poddawany inspekc;ji,
ii. przesyhu, ktory jest odrzucany,
iii. przesyhu, ktory jest przenoszony bez inspekc;ji,

h. ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service (DoS)
poprzez mozliwos¢ klasyfikowania i limitowania ruchu docierajacego do CPU,

i. mozliwos¢ logowania pakietow przekraczajacych skonfigurowane limity ruchu docierajgcego
do CPU,

J. mozliwo$¢ wymuszenia regul ztozono$ci haset tworzonych na urzadzeniu,
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35. Musi posiada¢ mozliwo$¢ nastgpujace funkcjonalnosci poprzez zakup dodatkowej licencji:

a. funkcje pozwalajace na automatyzacje konfiguracji ustawien QoS (w szczeg6lnosci dla ustug
VoIP) w postaci automatycznego tworzenia wzorcow konfiguracyjnych na potrzeby implementacji
Qos,

b. funkcjonalno$¢ sondy (nadajnik i odbiornik) do mierzenia parametrow ruchu dla protokotow
IP oraz VoIP (pomiar jako$ci poprzez symulacje kodekéw VoIP i mierzenie parametrow opdznienia
"tam i z powrotem™ (roundtrip, jitter i utraty pakietow),

C. mozliwo$¢ pracy jako brama VoIP/PSTN z wykorzystaniem interfejsow PRI/BRI lub
analogowych, przy czym brama taka musi mie¢ mozliwo$¢ pracy w sposob niezalezny lub by¢
sterowana przez system centralny procesowania pofaczen.

Zarzadzanie i konfiguracja
36. Musi by¢ zarzadzalne za pomoca SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.

37. Musi mie¢ mozliwo$¢ eksportu statystyk ruchowych za pomoca protokotu Neftflow/JFlow lub
odpowiednika.

38. Musi by¢ konfigurowalne za pomoca interfejsu linii polecen (ang. Command Line Interface —
CLI).
39. Plik konfiguracyjny urzadzenia (w szczeg6lnosci plik konfiguracji parametrow routingu) musi

pozwalaé na edycj¢ w trybie off-line, tzn. musi by¢ mozliwos$¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamieci nieulotnej powinno
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamigci nieulotnej musi byc¢
mozliwos¢ przechowywania dowolnej ilosci plikow konfiguracyjnych. Zmiany aktywnej konfiguracji
muszg by¢ widoczne natychmiastowo - nie dopuszcza si¢ czgSciowych restartdow urzadzenia po
dokonaniu zmian.

Obudowa

40. Musi by¢ wykonana z metalu. Ze wzglegdu na warunki w ktorych pracowaé bedzie
urzadzenie, nie dopuszcza si¢ stosowania urzadzen w obudowie plastikowej.

41. Musi mie¢ mozliwo§¢ montazu w szafie 19”.

Zasilanie

42. Urzadzenie musi mie¢ mozliwos¢ zasilania ze zrédet zmiennopradowych 230V (zasilacze
AC).

43. Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portow Ethernet (tzw. inline-power)

- w modutach sieciowych dostepnych do urzadzenia (funkcja wymagana).
Wyposazenie

44, Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy Gigabit Ethernet 10/100/1000 dla
realizacji potaczenia do sieci LAN.

45, Jeden z interfejsdéw musi mie¢ mozliwo$¢ pracy z gigabitowym portem $wiattowodowym
definiowanym przez wktadki GBIC, SFP lub rownowazne.

46. Urzadzenie musi by¢ wyposazone w minimum 4GB pamigci Flash, z mozliwoscig
rozszerzenia do min. 8GB
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47. Urzadzenie musi by¢ wyposazone w minimum 4GB pamigci RAM, z mozliwoscig
rozszerzenia do min. 8GB

48. Urzadzenie musi mie¢ mozliwo$¢ rozbudowy o dysk SSD o pojemnosci min. 200GB

49, Urzadzenie musi mie¢ mozliwo$¢ zastosowania zasilacza o mocy co najmniej 260W
zapewniajgcego budzet mocy do zasilania urzadzen POE 120W

50. Urzadzenie musi by¢ wyposazone w minimum jeden port USB. Port musi pozwala¢ na
podiaczenie zewnetrznych pamigci FLASH w celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow elektronicznych.

51. Wszystkie karty i moduty muszg by¢ objete wspolnym serwisem producenta przez okres min.
1 rok.

Wymogi:

1. Wszystkie urzadzenia dostarczone przez Wykonawce beda pochodzity z autoryzowanego

kanatu sprzedazy producenta sprzetu na rynek Polski, co oznacza, ze bedzie on sprzetem nowym (nie
bedzie on sprzetem odnowionym (refurbished), nie bedzie on sprzgtem pochodzacym z recyklingu) i
bedzie posiadat wymagany pakiet ustug gwarancyjnych producenta dlugosci min. 1 rok kierowany do
uzytkownikow z obszaru Rzeczypospolitej Polskiej. Spelnienie powyzszego wymogu bedzie
potwierdzone os$wiadczeniem producenta sprzetu, potwierdzajace pochodzenie sprzetu z
autoryzowanego kanalu sprzedazy z Polski, ktére Wykonawca dostarczy w jezyku polskim do
Zamawiajacego najpozniej w dniu dostawy oferowanego sprzetu. Os$wiadczenie musi zawiera
numery seryjne dostarczonych urzadzen.

2. Wykonawca zapewnia i zobowiazuje si¢, ze korzystanie przez Zmawiajacego z dostarczonych
produktow nie bedzie stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich. W wypadku
powzigcia watpliwosci co do zgodnosci oferowanych produktéow z umowa, w szczegdlnosSci w
zakresie legalno$ci oprogramowania, Zamawiajacy jest uprawniony do zwrdcenia si¢ do producenta
oferowanych produktow o potwierdzenie ich zgodno$ci z umowa (w tym takze do przekazania
producentowi niezbednych danych umozliwiajacych weryfikacje) oraz zlecenia producentowi
oferowanych produktow, lub wskazanemu przez producenta podmiotowi, inspekcji produktow pod
katem ich zgodno$ci z umowa oraz waznosci 1 zakresu uprawnien licencyjnych. Jezeli inspekcja, o
ktorej mowa powyzej wykaze, ze korzystanie z produktow narusza majatkowe prawa autorskie osob
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedlug rachunku przedstawionego
przez podmiot wykonujacy inspekcje. Prawo zlecenia inspekcji nie ogranicza ani nie wytgcza innych
uprawnien Zamawiajgcego, w szczegolnosci prawa do zgdania dostarczenia produktow zgodnych z
umowa oraz roszczen odszkodowawczych.

12. Router sprzetowy

Producent model oferowanego urzadzenia ...............o.vuiuiniiniiiini i

Minimalne wymagania zamawiajacego

Nazwa: Router sprzetowy

Charakterystyka:

Router sprzetowy szt. 9

Rodzaj urzadzenia
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1. Musi by¢ urzadzeniem pelnigcym role wieloustugowego routera modularnego.

Architektura

2. Musi pozwala¢ na instalacje co najmnie;j:

a. co najmniej 2 kart sieciowych z interfejsami,

b. 1 wewnetrznego modutu DSP

3. Musi posiada¢ zainstalowany wewnetrzny sprzetowy modut akceleracji szyfrowania.

Musi posiadaé¢ wszystkie interfejsy ,,aktywne”. Nie dopuszcza si¢ stosowania kart, w ktorych
dla aktywacji interfejsoéw potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne
whniesienie opfat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne
sa 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktory uzyskuje si¢ przez
wykupienie licencji na uzytkowanie pozostatych portow.

5. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowa karte sieciowa musza
mieémozliwo$¢ obsadzenia kartami:

a. Z portami szeregowymi o gestosci co najmniej 2 porty na modut,

b. z interfejsem ISDN PRI o gestosci 1 portu per modut, 2 portdow per modul, 4 portdéw per
modut ,

C. umozliwiajacymi instalacje dyskow SSD (ten wymog dotyczy jednego slotu)

6. Slot urzadzenia przewidziany pod rozbudowe o modut z uktadami DSP musi mie¢ mozliwo$¢

obsadzenia modutem:

a. 0 gestosci nie mniejszej niz 256 kanatow,

b. pozwalajacym na dynamiczne alokowanie DSP do r6znych zadan

C. posiadajagcym wsparcie dla ustug wideo.

7. Urzadzenie musi oferowa¢ wydajnos¢ min. S0Mbps

8. Urzadzenie musi oferowa¢ mozliwo$¢ licencyjnego podwojenia wydajnosci.

Oprogramowanie/funkcjonalnosci

9. Oprogramowanie routera musi umozliwia¢ rozbudowe o dodatkowe funkcjonalnosci bez
koniecznos$ci instalacji nowego oprogramowania. Nowe zbiory funkcjonalnosci muszg by¢ dostepne
poprzez wprowadzenie odpowiednich licencji.

10. Musi posiada¢ obstuge protokotow routingu IPv4 takich, jak RIPv2, OSPF, BGPv4, OSPF,
ISIS, a takze routingu statycznego.

11. Musi posiadaé obstuge protokotéw routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4, ISIS, a
takze routingu statycznego.

12. Musi posiada¢ obstuge protokotdéw routingu multicastowego PIM Sparse oraz PIM SSM, a
takze oraz routingu statycznego.

13. Protok6t BGP musi posiadaé¢ obstuge 4 bajtowych ASN.

14. Musi posiadaé¢ wsparcie dla funkcjonalnosci Policy Based Routing.
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15. Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uRPF).
16. Musi obstugiwac tzw. routing migdzy sieciami VLAN w oparciu o trunking 802.1Q.

17. Musi obstugiwa¢ IPv6 w tym ICMP dla IPv6 oraz protokoty routingu IPv6 takie jak RIP,
OSPFv3, IS-IS,

18. Musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP zrédlowe i docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o warto$ci TTL.

19. Musi umozliwia¢ obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP
unicast.

20. Musi posiada¢ wsparcie dla protokotow WCCP.
21. Musi posiada¢ obstuge mechanizmu DiffServ.

22. Musi mie¢ mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i
obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

23. Musi zapewnia¢ obstuge mechanizmow kolejkowania ruchu:
a. z obstuga kolejki absolutnego priorytetu,

b. ze statyczna alokacja pasma dla typu ruchu,

C. WFQ.

24, Musi obstugiwa¢ mechanizm WRED.

25. Musi obstugiwaé protokol GRE oraz zapewnia¢ mechanizm honorowania IP Precendence dla
ruchu tunelowanego.

26. Musi obstugiwac¢ protokot NTP.
217. Musi obstugiwaé DHCP w zakresie Client , Server.

28. Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP,
VRRP lub odpowiednika).

29. Musi posiada¢ obstuge mechanizmoéw uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotéw RADIUS Iub TACACS+.

30. Musi posiada¢ funkcjonalno$¢ pozwalajagca na monitorowanie zdarzen systemowych i
generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy (tzw. Embedded
Event Manager — EEM, lub odpowiednik).

31. Funkcjonalnos¢ EEM musi pozwala¢ na generowanie akcji takich jak:
a. wykonanie komendy z poziomu linii polecen urzadzenia,
b. wystanie krotkiej wiadomosci tekstowe] poprzez system poczty elektroniczne;j,

C. wykonanie skryptu,
d. wygenerowanie SNMP trap,
32. Musi posiada¢ wsparcie dla Layer-2 Tunneling Protocol Version 3.

33. Musi posiada¢ mozliwos$¢ rozbudowy o funkcjonalnosci bezpieczenstwa sieciowego:
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a. funkcjonalno$¢ szyfrowania potaczen z wykorzystaniem algorytmow DES/3DES/AES,
b. algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne w szczegolnosci:

i Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitow,

ii. Galois Message Authentication Code (GMAC-AES) 128/256 bitow,

iii. Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2,

C. mozliwo$¢ konfiguracji tuneli IPSec VPN w oparciu o protokét IKEv2 (Internet Key
Exchange v2). Wsparcie dla IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych, dla ruchu
IPv4 oraz IPv6,

d. funkcjonalno$¢ VPN musi wspiera¢ tworzenie niezaleznych VPN (w tym roznego typu: site-
2-site, dynamicznych) per VRF,

e. funkcja zapory sieciowej z analizg stanéw potagczenia (tzw. statefull firewall),

f. funkcjonalno$¢ zapory sieciowej dla protokolu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa (zone-based firewall),

g. mozliwos$¢ elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomiedzy ré6znymi strefami,
w tym:

i. przesytu, ktory jest poddawany inspekcji,
ii. przesytu, ktory jest odrzucany,
iii. przesyhu, ktory jest przenoszony bez inspekc;ji,

h. ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service (DoS)
poprzez mozliwo$¢ klasyfikowania i limitowania ruchu docierajacego do CPU,

i. mozliwo$¢ logowania pakietow przekraczajacych skonfigurowane limity ruchu docierajacego
do CPU,

J- mozliwo$¢ wymuszenia regut ztozonosci haset tworzonych na urzadzeniu,
34. Musi posiada¢ mozliwo$¢ nastgpujacych funkcjonalno$ci poprzez zakup dodatkowej licencji:
a. funkcjonalno$¢ procesowania potaczen telefonii IP (funkcja serwera zestawiajgcego

potaczenia) dla co najmniej 50 abonentow,

b. funkcje pozwalajgce na automatyzacje konfiguracji ustawien QoS (w szczegélnosci dla ustug
VoIP) w postaci automatycznego tworzenia wzorcow konfiguracyjnych na potrzeby implementacji
QosS,

C. funkcjonalno$¢ sondy (nadajnik i odbiornik) do mierzenia parametrow ruchu dla protokotow
IP oraz VolIP (pomiar jakosci poprzez symulacj¢ kodekow VolP i mierzenie parametréw opdznienia
"tam 1 z powrotem" (roundtrip, jitter i utraty pakietow),

d. mozliwo$¢ pracy jako brama VoIP/PSTN z wykorzystaniem interfejsow PRI/BRI Iub
analogowych, przy czym brama taka musi mie¢ mozliwo$¢ pracy w sposob niezalezny lub by¢
sterowana przez system centralny procesowania polaczen.

Zarzadzanie i1 konfiguracja

35. Musi by¢ zarzadzalne za pomocg SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.
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36. Musi mie¢ mozliwo$¢ eksportu statystyk ruchowych za pomoca protokotu Neftflow/JFlow lub
odpowiednika.

37. Musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang. Command Line Interface —
CLI).
38. Plik konfiguracyjny urzadzenia (w szczeg6lnosci plik konfiguracji parametrow routingu) musi

pozwalaé na edycj¢ w trybie off-line, tzn. musi by¢ mozliwo$¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamigci nieulotnej powinno
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotnej musi by¢
mozliwos$¢ przechowywania dowolnej ilosci plikow konfiguracyjnych. Zmiany aktywnej konfiguracji
muszg by¢ widoczne natychmiastowo - nie dopuszcza si¢ czgSciowych restartow urzadzenia po
dokonaniu zmian.

Obudowa

39. Musi by¢ wykonana z metalu. Ze wzgledu na warunki w ktérych pracowaé bedzie
urzadzenie, nie dopuszcza si¢ stosowania urzadzen w obudowie plastikowej.

40. Musi mie¢ mozliwo§¢ montazu w szafie 19”.

Zasilanie

41. Urzadzenie musi mie¢ mozliwos¢ zasilania ze Zréodet zmiennopradowych 230V (zasilacze
AC).

42. Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portow Ethernet (tzw. inline-power)

- w modutach sieciowych dostgpnych do urzadzenia (funkcja wymagana).
Wyposazenie

43. Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy Gigabit Ethernet 10/100/1000 dla
realizacji potaczenia do sieci LAN.

44, Jeden z interfejsow musi mie¢ mozliwos$¢ pracy z gigabitowym portem $wiattowodowym
definiowanym przez wktadki GBIC, SFP lub rownowazne.

45. Urzadzenie musi by¢ wyposazone w minimum 4GB pamigci Flash, z mozliwoscig
rozszerzenia do min. 8GB

46. Urzadzenie musi by¢ wyposazone w minimum 4GB pamigci RAM, z mozliwosciag
rozszerzenia do min. 8GB

47. Urzadzenie musi mie¢ mozliwo$¢ rozbudowy o dysk SSD o pojemnosci min. 200GB

48. Urzadzenie musi mie¢ mozliwo$¢ zastosowania zasilacza o mocy co najmniej 260W
zapewniajgcego budzet mocy do zasilania urzgdzen PoE 120W

49. Urzadzenie musi by¢ wyposazone w minimum jeden port USB. Port musi pozwala¢ na
podtaczenie zewngtrznych pamigci FLASH w celu przechowywania obrazéw systemu operacyjnego,
plikdow konfiguracyjnych lub certyfikatow elektronicznych.

50. Wszystkie karty 1 moduty muszg by¢ objgte wspdlnym serwisem producenta przez okres min.
1 rok.

Wymogi:

1. Wszystkie urzadzenia dostarczone przez Wykonawce beda pochodzity z autoryzowanego
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kanatu sprzedazy producenta sprzetu na rynek Polski, co oznacza, ze b¢dzie on sprzgtem nowym (nie
bedzie on sprzetem odnowionym (refurbished), nie bedzie on sprzetem pochodzacym z recyklingu) i
bedzie posiadat wymagany pakiet ustug gwarancyjnych producenta dtugosci min. 1 rok kierowany do
uzytkownikow z obszaru Rzeczypospolitej Polskiej. Spelnienie powyzszego wymogu bedzie
potwierdzone os$wiadczeniem producenta sprzetu, potwierdzajace pochodzenie sprzetu z
autoryzowanego kanalu sprzedazy z Polski, ktore Wykonawca dostarczy w jezyku polskim do
Zamawiajacego najpozniej w dniu dostawy oferowanego sprzetu. O$wiadczenie musi zawieraé
numery seryjne dostarczonych urzadzen.

2. Wykonawca zapewnia i zobowiazuje si¢, ze korzystanie przez Zmawiajacego z dostarczonych
produktéw nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich. W wypadku
powzigcia watpliwosci co do zgodnosci oferowanych produktow z umowa, w szczegdlnosci w
zakresie legalno$ci oprogramowania, Zamawiajacy jest uprawniony do zwrdcenia si¢ do producenta
oferowanych produktow o potwierdzenie ich zgodno$ci z umowa (w tym takze do przekazania
producentowi niezbednych danych umozliwiajacych weryfikacje) oraz zlecenia producentowi
oferowanych produktow, lub wskazanemu przez producenta podmiotowi, inspekcji produktow pod
katem ich zgodno$ci z umowa oraz waznos$ci i zakresu uprawnien licencyjnych. Jezeli inspekcja, o
ktorej mowa powyzej wykaze, ze korzystanie z produktoéw narusza majgtkowe prawa autorskie osob
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedlug rachunku przedstawionego
przez podmiot wykonujacy inspekcje. Prawo zlecenia inspekcji nie ogranicza ani nie wytacza innych
uprawnien Zamawiajacego, w szczegdlnosci prawa do zadania dostarczenia produktow zgodnych z
umowa oraz roszczen odszkodowawczych.

13. Karty do ruteréw

Producent model oferowanego Urzadzenia ............cc.ooviiriiniiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Karty do ruterow

Charakterystyka:

Karty do ruteréw
1. Wyposazenie routerow w karty:

a. Jedna dwu portowa karta — serial WAN interface zgodny z V.35
2. Wszystkie elementy maja by¢ nowe (nie starsze niz 6 m-cy), pochodzi¢ od tego samego producenta
i by¢ dostarczone z autoryzowanego kanatu dystrybucji na rynek Polski

Uwaga
Karty musza by¢ kompatybilne z routerami z pozycji 111 12

14. Kodowany zestaw wtykow koncowych 2-7 do mikro skanera

Producent model oferowanego urzadzenia ..............couiiriiiiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Kodowany zestaw wtykow koncowych 2-7 do testera sieci
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Charakterystyka:

Kodowany zestaw wtykow koncowych 2-7 do mikro skanera (1 szt.)
Wymagania:
e musi by¢ kompatybilny z urzadzeniem, opisanym w pozycji 8

15. Listwa zasilajaca do Szaf 19"

Producent model oferowanego Urzadzenia ............c.ovvivriininiiiniin e

Minimalne wymagania zamawiajacego

Nazwa: Listwa zasilajaca do Szaf 19"

Charakterystyka:

Listwa zasilajaca do Szaf 19" (12 szt.)

Wymagania:

Minimalna ilo$¢ gniazd:8 schuko

Musi posiadaé przednie uchwyty do montazu w szafie rack
Musi by¢ zbudowana z aluminium

Musi posiada¢ kable standard 3m z wtyczka typu IEC 60884
Musi posiadaé napigcie znamionowe: 16A,250V AC

Musi pozwala¢ na obcigzenie 3,5 kW

Musi posiada¢ wytacznik zasilania

Wtyczka zasilajaca: tamana

16. Miernik mocy optycznej

Producent model oferowanego UrzadZenia «.veeeeeeeeeeeesesnsereesssesasasasasessssssssssssasnsnsesnses

Minimalne wymagania zamawiajacego

Nazwa: Miernik mocy optycznej

Charakterystyka:

Miernik mocy optycznej (1 szt.)

Wymagania:
e Musi moéc dokonywa¢ Pomiarow 1310 nm upstream, 1490/1550 nm downstream

e Zakres pomiaru musi si¢ miesci¢ +10..-35 dBm dla 1310 nm, +10..-50 dBm dla 1490 nm,
+25..-45 dBm dla 1550 nm

e Maksymalna moc wyj$cia musi wynosi¢ 15 dBm dla 1310 nm i 1490 nm oraz 25 dBm dla
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1550 nm
e Musi zapewnia Krotki czas ustalania wyniku
e Musi posiada Duzy wyswietlacz z pod$wietleniem
e Musi posiada¢ Pamig¢ dla 10 kompletéw pomiarow
e Zbudowany jest z Kompaktowej i wytrzymalej obudowy
e Waga musi wynosi¢ maksymalnie 0.54Kg
e 12 miesiecy gwarancji, dwuletni okres kalibracji
e Dlugi czas pracy na bateriach, automatyczny wytgcznik

o Zlacze APC

17. 24 portowy patch panel

Producent model oferowanego Urzadzenia c...eeeeeeeeiiiiiiiiiieiiiiiiiiiiiiiiiiieriiiniiirieneennna

Minimalne wymagania zamawiajacego

Nazwa: 24 portowy patch panel

Charakterystyka:

24 portowy patch panel (36 szt.)

Wymagania:

Musi mie¢ wysokos¢ 1U

Musi mie¢ szerokos$¢ 19”

Musi posiada¢ 24 porty Rj-45 zgodne z kategorig Se
Musi posiadac potke organizacyjng na kable

Musi mie¢ mocowanie doczotowe do szyn rackowych
Musi by¢ koloru czarnego

18. Przewody do ruterow

Producent model oferowanego UrzadZenia c.eeeeveeereseseessesssssnsoscsssessesssssessnssessessessnses

Minimalne wymagania zamawiajacego

Nazwa: Przewody do ruterow
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Charakterystyka:

Przewody do ruteréw 1 kpl.

Wyposazenie w przewody:

Przewdd SmartSerial back to back ok. 1m szt.12

Przewod konsolowy z interfejsami RJ45 oraz DBIF szt. 12

Przewod konsolowy USB USB Type A i mini-B szt. 12

Wszystkie elementy maja by¢ nowe (nie starsze niz 6 m-cy), pochodzi¢ od tego samego producenta i
by¢ dostarczone z autoryzowanego kanatu dystrybucji na rynek Polski

19. Serwer plikow NAS 1 szt

Producent model oferowanego Urzgdzenia v.ouveeeeeeeseeersssersncnssssessssnssssnsessssnssssessssnssse

Minimalne wymagania zamawiajacego

Nazwa: Serwer plikow NAS

Charakterystyka:

Serwer plikow NAS (1 szt.)

Wymagania:
e min. czterordzeniowy procesor 2,1 GHz
Pami¢¢ SO-DIMM DDR4 min. 4 GB z mozliwo$cia rozbudowy do 32 GB
Musi posiadaé sprz¢towy mechanizm szyfrowania AES-NI
Mozliwo$¢ obsadzenia szeScioma 3,5 lub 2,5” dyskami SATA SSD /HDD oraz
z dwoma M.2 2280/2260/2242 SATA SSD 3
Musi posiadaé 3 porty USB 3.0 oraz 2 gniazda rozszerzen
Maksymalne wymiary: Wysoko$§¢: 166 mm , Szerokosé: 282 mm, glebokosé: 236 mm
Maksymalna waga 5.05 kg
Musi posiada¢ 4 ztagcza 1Gb (RJ-45)
Musi posiada¢ funkcje Wake on LAN/WAN,
Musi posiada¢ dwa wbudowane wentylatory
Musi wspiera¢ karty sieciowe 10 Gb/s i karte rozszerzen M.2 SATA SSD
Czestotliwos¢ wejsciowa AC 50/60 Hz
Napigcie wejsciowe AC 100-240V
Musi méc pracowac w zakresie temperatur od 5°C do 40°C

Musi wspiera¢ protokoty sieciowe takie jak:
o SMB, AFP, NFS, FTP, WebDAYV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™ | L2TP)
e Musi wspiera¢ systemy plikow takie jak:
o Wewnetrzny: Btrfs, ext4
o Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFATS
Minimalny rozmiar pojedynczego wolumenu: 108 TB
Minimalna liczba migawek systemu: 65 5366
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Minimalna liczba wewnetrznych wolumenow: 512

Minimalna liczba iSCSI Target: 32

Minimalna liczba jednostek iISCSI LUN: 256

Obstuga klonowania/migawek jednostek iISCSI LUN

Obstugiwane typy macierzy: Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
Minimalna ilo$¢ kont uzytkownikow lokalnych: 2048

Minimalna liczba lokalnych grup: 256

Minimalna ilo$¢ udostepnionych folderow: 512

Minimalna jednoczesnych potaczen SMB/NFS/AFP/FTP: 1000

Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Integracja z ustugami Windows® AD Logowanie uzytkownikéw domeny przez protokoty
SMB/NFS/AFP/FTP lub aplikacj¢ File Station, integracja z LDAP

Musi posiada¢ mozliwo$¢ wizualizacji za pomoca VMware vSphere 6, Microsoft Hyper-V ,
Citrix, OpenStack

Musi wspiera¢ funkcje Zabezpieczen: Zapore, szyfrowany folder wspoétdzielony, szyfrowanie
SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania,
obstuga Let's Encrypt, HTTPS

Musi wspiera¢ klientoéw uzywajacych Windows 7 i 10, Mac OS X 10.10 i nowszych

Musi wspiera¢ przegladarki takie jak:Chrome, Firefox, Internet Explorer 10 i nowsze, Safari
10 i nowsze; Safari (iOS 10 i nowsze), Chrome (Android 6.0 i nowsze)

Serwer FTP musi pozwala¢ na Kontrole pasma w polaczeniach TCP, wtasny zakres
pasywnych portéw FTP, anonimowe FTP, protokoty FTP SSL/TLS i SFTP, uruchamianie
przez sie¢ z obstuga TFTP i PXE, logi transferow

Musi wspiera¢: DNS Server, RADIUS Server

Musi zapewnia¢ funkcj¢ Universal Search

Musi posiada¢ funkcje Hyper Backup oraz Active Backup for server

Musi posiada¢ narzedzia kopii zapasowe;j takie jak :OS X Time Machine, DSM, Cloud Station
Backup

Musi zapewnia¢ synchronizacj¢ folderéw wspotdzielonych minimalnie 8 zadan

Musi zapewnia¢ synchronizacj¢ danych pomigedzy wieloma platformami przy jednoczesnym
zachowaniu min. 32 historycznych wersji pliku

Minimalna liczba jednoczesnych transferow plikow:1 000

Musi wspiera¢ Jedno- lub dwukierunkowa synchronizacj¢ z serwerami pamigci masowej w
chmurzg firm Amazon S3,Biadu Cloud Box,Box,Dropbox,Google Cloud Storage,Google
Drive,hubiC, MegaDisk,Microsoft OneDrive,OpenStack Swift,WebDAV,Yandex Disk
Minimalnie musi obstugiwaé 40 kamer IP

Musi umozliwia¢ Wdrozenie i uruchomienie réznych maszyn wirtualnych takich
jak:Windows, Linux, Virtual DSM

Musi umozliwia¢ konfiguracji dwoch identycznych systemow NAS jako jednego klastera
Minimalna wymagana liczba migawek folderow wspotdzielonych: 1024

Minimalna wymagana liczba replikacji: 32

Musi wspiera¢ funkcje Packet Active Directory Server

Server VPN musi minimalnie obshugiwac 20 polaczeni jednoczesnie oraz wspiera¢ protokoty
takie jak: PPTP, OpenVVPN, L2TP/IPSec

Musi posiadaé funkcje MailPlus i MailPlus Server

Musi pozwala¢ na minimalnie 1500 uzytkownikow aplikacji CHAT
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Musi pozwala¢ na minimalnie 1800 uzytkownikow aplikacji Office
Musi pozwalaé na korzystanie z CalDAV na urzadzeniach mobilnych
Musi wspiera¢ porzadkowanie notatek w formacie rich text, obstugi wersji, szyfrowanie,
udostgpnianie, osadzanie multimediow i zatgczniki

e Musi zawiera¢ w zestawie program antywirusowy umozliwiajacy pelne skanowanie systemu,
zaplanowane skanowanie, modyfikacja bialej listy, automatyczna aktualizacja definicji
WITusOw

e Musi obstugiwa¢ protokoty pobierania takie jak: BT, HTTP, FTP, NZB, eMule, Thunder,
FlashGet, QQDL
Minimalna liczba zadan pobierania: 80
Musi pozwalaé na utrzymywanie min. 30 witryn z funkcjami PHP/MariaDB i obstuga
zewngtrznych aplikacji

20. Szafa dystrybucyjna

Producent model oferowanego urzadzenia .............o.oviiiiiiiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Szafa dystrybucyjna

Charakterystyka:

Szafa dystrybucyjna ( 4 szt.)

» szafa stojaca rack 19" 42U 600x1000mm

* Drzwi przednie przeszklone z zamkiem

* Drzwi tylne stalowe uchylne z zamkiem

* Drzwi boczne demontowane na zatrzaskach z mozliwos$cig montazu zamka

» Wyposazenie: 4 wentylatory, 3 poiki, listwa zasilajgca, 100 koszykow ze srubami
* Zgodno$¢ z normami ANSI/EIA RS-310-D, DIN41491

* Zgodnos$¢ z normami PARTI, IEC297-2, DIN41494

* Zgodno$¢ z normami PART7, GB/T3047.2-92

» Kompatybilne ze standardami: metrycznym, ETSI oraz mi¢dzynarodowym 19”
« Szkielet 0 obcigzalnosci do 800kg

« Stalowa blacha zimnowalcowana

* Zabezpieczona przed rdza, utlenianiem, porysowaniem, korozja
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» Dwa przepusty kablowe - jeden w suficie, drugi w podtodze
* Grubos¢ ramy: 1.2 mm

* Grubo$¢ szyn montazowych: 2.0 mm

* Grubos$¢ paneli bocznych: 1.2 mm

* Grubos¢ szkla: 5 mm

* Regulowane nézki i kotka o duzej wytrzymatosci

* Dobry poziom wentylacji i rozpraszania ciepta

* Stopien ochrony: IP20

» Kompatybilno$¢ ze sprz¢tem rdéznych producentow

* Pelna gama akcesoridw opcjonalnych

* Musi by¢ koloru czarnego

21. Przelacznik swiattowodowy dedykowany

Producent model oferowanego urzadzenia ...............ooiiiiiiiiiiiiiiii

Minimalne wymagania zamawiajacego

Nazwa: Przelacznik swiattowodowy dedykowany

Charakterystyka:

Przelacznik §wiattowodowy dedykowany (1 szt.)

Musi posiada¢ Interfejsy:

- min 8 x 1000Base-X (SFP)

- min 4 x GE dual personality (RJ45/SFP)
- min 4 x 10GbE (SFP+)

Porty zarzadzania

- 1 x RJ45 Ethernet Management port

- 1x Console port

- 1x USB2.0 interface
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Wymagania:

- Przepustowos¢ przetacznika min. 111 Gbps

- Szybkos¢ przekierowania pakietow min. 82 Mpps

- Rozmiar tablicy MAC min. 16 K

- Minimalna wielko$¢ ramek Jumbo: 10 KB

- Musi méc pracowaé w zakresie temperatur 0°C~50°C
- Czestotliwos¢ wejsciowa AC 50/60 Hz

- Napigcie wejsciowe AC 100-240V

- Maksymalny pob6r mocy <22W (220V/50Hz)

- W zestawie musi znajduje si¢ zestaw montazowy dla szaf 19”
Cechy warstwy 2

- obstugiwane protokoty: IEEE802.3z(1000BASE-X), IEEE802.3ab(1000Base-T),
IEEE802.3ae(10GBase)

- LLDP oraz LLDP-MED
-UDLD

- 802.3ad LACP, min 4 porty w grupie, min 4 grupy, wsparcie dla load balancing
- N:1 Port Mirroring

- RSPAN

- ERSPAN

- IEEEE802.1d(STP)

- IEEEE802.1w(RSTP)

- IEEEE802.1s(MSTP)

- Root Guard

- BPDU Guard

- Voice VLAN, PVLAN

- Broadcast / Multicast / Unicast Storm Control
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- IGMP v1/v2/v3 Snooping

- Port Security

Cechy warstwy 3

- routing statyczny,RIPv1/v2,0SPFv2

- OSPFV3,

- Policy-based Routing(PBR) dla IPv4 oraz IPv6
- VRRP

- IGMP v1/v2/v3,

Obstuga QoS
- 8 kolejek

- Klasyfikacja na podstawie 802.1p, ACL,
- numerze portu
- Traffic Policing
Obstuga ACL
- IP ACL ,MAC ACL
- rozszerzone ACL bazujace na zrédtowym i docelowym IP lub MAC, IP, porcie TCP/UDP,

- czasowe ACL_

Funkcje bezpieczenstwa

- 802.1x AAA

- uwierzytelnienie po adresie MAC, MAB
- Guest VLAN

Zarzadzanie oraz wsparcie dla:

- CLI, SNMPv1/v2c/iv3

- Syslog, logowanie do zewngtrznego Syslog Servera
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~HTTP SSL_
- SNMP TRAP
-FTPi TFTP
-NTP

- SSH v1/v2

22. Bezprzewodowy punkt dostepowy (access point)

Producent model oferowanego urzadzenia ..............oooiiiiiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Bezprzewodowy punkt dostepowy (access point)

Charakterystyka:

Bezprzewodowy punkt dostepowy (access point) (3 szt.)

Wymagania:

Przepustowos$¢ dla 2.4 GHz min.450 Mbps

2.4 GHz MIMO min. 3x3

Przepustowo$¢ dla 5 GHz min. 867 Mbps

5 GHz MIMO min. 2x2

Musi posiada¢ certyfikat DFS

1 interfejs 10/100/1000 Ethernet Port

Maksymalne wymiary: 175.7 x 175.7 x 43.2 mm

Maksymalna waga: 240 g

Maksymalna waga z zestawem montazowym: 315 g

Musi posiada¢ przycisk reset

Musi dopuszcza¢ metody zasilania takie jak 802.3af/A PoE lub 24V Passive PoE (Pairs 4, 5+;
7, 8 Return)

Musi by¢ zasilany przez 24V adapter Gigabit PoE 0.5A

Musi posiadac adapter Gigabit PoE 0.5A

Wspiera power save

Maksymalny pobor mocy: 6.5W

Maksymalna moc TX dla 2.4Ghz: 24 dBm

Maksymalna moc TX dla 5Ghz: 22 dBm

Musi posiada¢ anteng Dual-Band, Tri-Polarity spetniajace wymaganie zysku energetycznego
dla 2.4 GHz 3dBi oraz 5 Ghz 3 dBi

Musi spetniac¢ standardy takie jak 802.11 a/b/g/n/ac

Musi zawiera¢ zabezpieczenia bezprzewodowe takie jak: WEP, WPA-PSK, WPA-Enterprise
(WPA/WPAZ2, TKIP/AES)
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Minimalna warto$¢ BSSID to 8 na jedne radio
Musi zawiera¢ montaz $cienny/sufitowy
Musi méc pracowaé w zakresie temperatur od -10 do 70° C
Musi wspiera¢ protokot 802.1Q dla Vlanow
Musi zawiera¢ funkcje limitowania przesytu na kazdego uzytkownika
Musi wspiera¢ funkcje Guest Traffic isolation
Musi Zawierat WMM

e Wsparcie dla jednoczesnej liczby min. 250 klientow
Wymagana Min. przepustowo$¢ danych dla danych standardow:

e 802.11ac 6.5 Mbps to 867 Mbps

e 802.11n 6.5 Mbps to 450 Mbps

Uwaga
Punkt dostgpowy musi by¢ kompatybilny z oprogramowaniem kontrolera sieci WiFi, dostarczonego
wraz z urzadzeniami.

23. Wizualny lokalizator uszkodzen

Producent model oferowanego urzadzenia ...............oooiiiiiiiiii

Minimalne wymagania zamawiajacego

Nazwa: Wizualny lokalizator uszkodzen

Charakterystyka:

Wizualny lokalizator uszkodzen (1 szt.)

Wymagania:

Musi zapewniaé prace na dhugosciach fali: 640-665 nm

Moc wyjsciowa urzadzenia: od 10mW do 20 mW

Musi posiada¢ ztacze uniwersalne dla ferrul 2,5mm (SC; ST; FC)
Musi posiadac¢ tryby pracy $§wiecenie ciagle lub pulsacyjne

Musi by¢ zasilany przez dwie baterie AA

Musi posiada¢ maksymalnie dtugo$¢ 170 mm oraz 13 mm $rednicy
Obudowa musi by¢ wykonana z PCV lub aluminium

24. Zestaw wkladek (typ A i B) SFP

Producent model oferowanego urzadzenia ...............ooiiiiiiiiiii i

Minimalne wymagania zamawiajacego

Nazwa: Zestaw wktadek (1 szt. typ A i 1 szt. typ B) SFP 10 kpl.
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Charakterystyka:

Zestaw wkladek (1 szt. typ A i 1 szt. typ B) SFP (10 szt.)

Wymagania:

Zasieg min. 20 km 9/125 pm SMF
predko$¢ do min. 1.25Gbps
SFP WDM
ztacze SC
Typ A: Rx 1310 nm Tx 1550 nm
Typ B: Rx 1550 nm Tx 1310 nm
e Zakres pracy w temperaturze: 0°C~+70°C
Uwaga

Wktadki musza by¢ kompatybilne w przetacznikami opisanymi w pozycjach 101 21

25. Zarzadzalny przetacznik dostepowy sieci LAN 24 portowy warstwy 2

Producent model oferowanego urzadzenia ...............ooiiiiiiiiiiiii e

Minimalne wymagania zamawiajacego

Nazwa: Zarzadzalny przetgcznik dostgpowy sieci LAN 24 portowy warstwy 2

Charakterystyka:

Przelacznik dostepowy sieci LAN 24 portowy (9 szt.)

Urzadzenie o statej konfiguracji min. 128 MB pamigci DRAM oraz 64MB pamigci Flash

obstuga min. 8000 adreséw MAC

wydajnos¢ przetaczania co najmniej 16 Gbps oraz przepustowos¢ co najmniej 6,5 Mpps dla

pakietow 64 bajtowych;

co najmniej 24 porty FastEthernet w standardzie 10/100BaseTX oraz dwa porty typu combo
moggce pracowa¢ jako 10/100/1000BASE-T oraz 1000BaseX ze stykiem
definiowanym przez SFP, GBIC lub réwnowazne

wyposazone w przewdd konsolowy do zarzadzania

automatyczne wykrywanie przeplotu (AutoMDI1X) na portach miedzianych

wbudowane narzedzia do diagnozy okablowania na portach miedzianych (time domain
reflector)

obstuga co najmniej 255 sieci VLAN 14000 VLAN ID

obstuga mechanizméw dystrybucji informacji o sieciach VLAN pomigdzy przetacznikami

obstuga protokotow sieciowych zgodnie ze standardami:

- IEEE 802.1x

- IEEE 802.1s

- IEEE 802.1w

- IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX

- IEEE 802.3ad

- IEEE 802.1D
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- IEEE 802.1p

- IEEE 802.1Q

- IEEE 802.3 10BASE-T

- IEEE 802.3u 100BASE-TX

- IEEE 802.3z 1000BASE-X

- IEEE 802.3ab 100BASE-T

mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

- obstuga co najmniej czterech kolejek sprzetowych, wyjsciowych dla réznego rodzaju ruchu

- mechanizm automatycznej konfiguracji portéw do obstugi VoIP

- mozliwo$¢ ograniczania pasma dostepnego na port (rate limiting) dla ruchu wej$ciowego i

wyjsciowego
mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
- dostep do urzadzenia przez konsole szeregowa, SSHv2 i SNMPv3
- mozliwos$¢ autoryzacji prob logowania do urzadzenia za pomoca serwerow RADIUS lub
TACACS+

- mozliwos$¢ blokowania ruchu pomigdzy portami w obrebie jednego VLANu (tzw. protected
ports) z pozostawieniem mozliwo$ci komunikacji z portem nadrzednym (designated
port) lub funkcjonalno$¢ private VLAN (w ramach portu)

- monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping)

- mozliwo$¢ tworzenia portow monitorujacych, pozwalajacych na kopiowanie na port
monitorujacy ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego
przetacznika

ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez
niepowolane 1 nieautoryzowane urzadzenie sieciowe

obstuga list kontroli dostepu (ACL) z uwzglednieniem adresow MAC i IP, portow
TCP/UDP bez spadku wydajnosci urzadzenia

- min. 5 pozioméw uprawnien do zarzadzania urzadzeniem (z mozliwosciag konfiguracji

zakresu

dostepnych funkcjonalnosci i komend)

- wspodlpraca z systemami kontroli dostepu do sieci typu NAC, itp.

obstuga ruchu multicast z wykorzystaniem IGMPv3

obstuga grupowania portow w jeden kanat logiczny zgodnie z LACP

mozliwo$¢ uruchomienia funkcji serwera DHCP

plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line, tzn. konieczna jest

mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym

urzadzeniu PC. Po zapisaniu konfiguracji w pamigci nie ulotnej powinno by¢ mozliwe

uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej konfiguracji musza by¢

widoczne natychmiastowo - nie dopuszcza sie czeSciowych restartow urzadzenia po
dokonaniu zmian mozliwo$¢ zarzadzania przy pomocy bezplatnej aplikacji graficznej
dostarczanej przez producenta

mozliwo$¢ zastosowania zewngtrznego redundantnego zasilacza

mozliwo$¢ montazu w szafie 19” (dostarczenie odpowiednich mocowan jest wymagane w

ramach tego postgpowania)

obudowa wykonana z metalu

Wymogi:

1.Wszystkie urzadzenia dostarczone przez Wykonawce beda pochodzity z autoryzowanego

kanatu sprzedazy producenta sprzg¢tu na rynek Polski, co oznacza, ze bgdzie on sprzgtem

nowym (nie bedzie on sprzetem odnowionym (refurbished), nie bedzie on sprzetem

67




() " .
Program Regionalny {'Ele{IE Furopeskifundusz Spoteciny

pochodzacym z recyklingu) i bedzie posiadal wymagany pakiet ustug gwarancyjnych
producenta dlugosci min. 1 rok kierowany do uzytkownikéw z obszaru Rzeczypospolitej
Polskiej. Spelienie powyzszego wymogu bedzie potwierdzone o§wiadczeniem producenta
sprzetu, potwierdzajace pochodzenie sprzgtu z autoryzowanego kanatu sprzedazy z Polski,
ktore Wykonawca dostarczy w jezyku polskim do Zamawiajacego najpdzniej w dniu
dostawy oferowanego sprzg¢tu. O$wiadczenie musi zawiera¢ numery seryjne dostarczonych
urzadzen.

2.Wykonawca zapewnia i zobowigzuje si¢, ze korzystanie przez Zmawiajacego z
dostarczonych produktow nie bedzie stanowi¢ naruszenia majatkowych praw autorskich
0sob trzecich. W wypadku powzigcia watpliwosci co do zgodnosci oferowanych produktow
z umowa, W szczegolnosci w zakresie legalno$ci oprogramowania, Zamawiajacy jest
uprawniony do zwrdcenia si¢ do producenta oferowanych produktow o potwierdzenie ich
zgodno$ci z umowa (w tym takze do przekazania producentowi niezbednych danych
umozliwiajacych weryfikacje) oraz zlecenia producentowi oferowanych produktow, lub
wskazanemu przez producenta podmiotowi, inspekcji produktow pod katem ich zgodnosci z
umowa oraz waznosci i zakresu uprawnien licencyjnych. Jezeli inspekcja, o ktérej mowa
powyzej wykaze, ze korzystanie z produktOw narusza majatkowe prawa autorskie osob
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedlug rachunku
przedstawionego przez podmiot wykonujacy inspekcje. Prawo zlecenia inspekcji nie
ogranicza ani nie wylgcza innych uprawnien Zamawiajacego, w szczegolnosci prawa do
zadania dostarczenia produktow zgodnych z umowa oraz roszczen odszkodowawczych.,

Oznaczenie wg Wspolnego Stownika Zamowien CPV:

30200000-1 Urzadzenia komputerowe

30213000-5 Komputery osobiste

30213300-8 Komputer biurkowy

30231300-0 Monitory ekranowe

30232100-5 Drukarki i plotery

30232110-8 Drukarki laserowe

30237000-9 Czgsci, akcesoria i wyroby do komputerow

30237410-6 Myszka komputerowa

30237460-1 Klawiatury komputerowe

30190000-7 Rézny sprzet i artykuty biurowe

31000000-6 Maszyny, aparatura, urzadzenia i wyroby elektryczne; oswietlenie
31700000-3 Urzadzenia elektroniczne, elektromechaniczne i elektrotechniczne
32000000-3 Sprzet radiowy, telewizyjny, komunikacyjny, telekomunikacyjny i podobny
32320000-2 Sprzet telewizyjny i audiowizualny

32324600-6 Telewizory cyfrowe

32351200-0 Ekrany

48000000-8 Pakiety oprogramowania i systemy informatyczne

IV. Termin wykonania zaméwienia
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Wykonawca zobowigzuje si¢ wykona¢ przedmiot zamowienia w ramach danej cze$ci zamowienia w
terminie:

1) Czesé I: do 30 dni od dnia zawarcia umowy w sprawie zamowienia publicznego;
2) Czesé II: do 30 dni od dnia zawarcia umowy w sprawie zamowienia publicznego;
3) Czes¢ TII: do 30 dni od dnia zawarcia umowy w sprawie zamdowienia publicznego;

Przez termin wykonania danej czeSci zamdwienia rozumie si¢ date protokolarnego odbioru
przedmiotu zamdwienia w zakresie danej cze$ci zaméOwienia, tj. podpisania protokotu zdawczo-
odbiorczego bez zastrzezen przez Wykonawce i Zamawiajacego.
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