Regulamin Sieci Komputerowej

Zespotu Szkot Ponadgimnazjalnych nr 1 w Sieradzu

§1
Postanowienia ogdlne
1. Regulamin Sieci Komputerowej ZSP, zwany dalej ,,regulaminem”, obejmuje zasady
funkcjonowania i uzytkowania Sieci Komputerowej w Zespole Szkot Ponadgimnazjalnych nr 1 w
Sieradzu.
2. Sie¢ Komputerowa w Zespole Szkot Ponadgimnazjalnych nr 1 w Sieradzu, zwana dalej SK
ZSP, ma na celu umozliwienie jej uprawnionym uzytkownikom dostepu do informacji
niezbednych do realizacji celow edukacyjnych, ponadto wspiera realizacj¢ zadan zwigzanych z
zarzadzaniem szkota.
3. Uzytkownicy SK ZSP maja prawo do korzystania z sieci, na zasadach okreslonych w
niniejszym regulaminie.
4. Sie¢ jest chroniona i monitorowana za pomocg Systemu Zarzadzania Dostepem do Internetu.
5. Wszelkie dziatania uzytkownikéw sieci moga by¢ monitorowane.
6. llekro¢ w regulaminie jest mowa o:
- uzytkowniku — rozumie si¢ przez to kazda osobe uprawniong do korzystania (pobierania i
wysytania danych) z SK ZSP, w szczeg6lnosci: pracownika ZSP, nauczyciela ZSP, ucznia ZSP.
Uzytkownikiem jest rowniez kazda inna osoba, ktéra korzysta z sieci ZSP;
- uczniu — rozumie si¢ przez to ucznia ZSP, oraz innych podmiotow korzystajacych z SK ZSP na
podstawie odrgbnej umowy zawartej z ZSP;
- administratorze — rozumie si¢ przez to osobe uprawniong do administrowania siecig przez
dyrektora ZSP lub majaca taki status na mocy odrgbnych porozumien zawartych z ZSP;
- aktywacji stacji roboczej uzytkownika — rozumie si¢ przez to wiaczenie stacji roboczej
uzytkownika w sie¢ szkolng poprzez przyznanie stacji okre§lonego adresu IP na szkolnym
serwerze DHCP;

- dezaktywacji stacji roboczej uzytkownika — rozumie si¢ przez to usunigcie stacji roboczej
uzytkownika z sieci szkolnej poprzez usunigcie opisu tej stacji z serwera DHCP;

- adresie IP (Internet Protocol Address) — rozumie si¢ przez to unikatowy numer nadawany
interfejsowi sieciowemu, grupie interfejsow, badz catej sieci komputerowej opartej na protokole
IP, stuzacy identyfikacji elementow warstwy trzeciej modelu OSI — w obrgbie sieci oraz poza nig
(tzw. ,,adres publiczny”);

- serwerze — rozumie si¢ przez to szkolny serwer oferujacy ustugi dla uzytkownikow sieci,
dostepny pod adresem 10.1.51.31;

- koncie uzytkownika — rozumie si¢ przez to konto, w ramach ktorego uzytkownikowi
przystuguje: katalog na stronge WWW, w ktorym uzytkownik umieszcza pliki wtasnej strony
WWW, katalog ftp na dysku serwera, w ktorym uzytkownik moze przechowywac¢ witasne pliki i
katalogi;

- identyfikatorze — rozumie si¢ przez to nazwe przypisang okreslonemu uzytkownikowi.
Uzywany jest podczas logowania, umozliwia uprawniony dostep do danego komputera, systemu
badz sieci.

§2

Nadzor i zarzadzanie SK ZSP
1. Nadzor nad SK ZSP sprawuje administrator sieci upowazniony przez dyrektora ZSP.



2. Administrator moze przekaza¢ wybranym pracownikom ZSP cze$¢ swoich uprawnien
dotyczacych zarzadzania siecia.

3. Administrator jest uprawniony do udostepniania wlasciwym organom danych umozliwiajacych
identyfikacje sprawcow czyndéw bedacych naruszeniem prawa oraz do gromadzenia tego typu
danych na podstawie pisemnego wniosku ztozonego przez uprawnione organy panstwowe.

4. Wszelkie spory, dotyczace funkcjonowania sieci szkolnej, ktore nie podlegaja wlasciwosci
wladz szkoty, rozstrzyga Administrator.

§3

Konta na serwerze szkolnym

1. Prawo ubiegania si¢ o konto z katalogiem na strone WWW oraz katalogiem ftp przystuguje
wszystkim uczniom, nauczycielom i pracownikom ZSP oraz osobom, ktérym takie uprawnienie
nadat dyrektor ZSP na podstawie pisemnej zgody.

2. Proces przyznawania i odbierania kont oraz nadawania uprawnien uzytkownikom w zakresie
wykorzystywania zasobow systemu realizuje administrator. UZytkownicy zobowiazani sa do
przestrzegania zalecen administratora podczas pracy w systemie.

3. Administrator systemu dokonuje weryfikacji kont uzytkownikow 1 raz w ciggu roku.

4. Identyfikatory kont tworzy administrator.

5. Konto musi by¢ zabezpieczone hastem, szczegdtowe zasady dotyczace budowy, ztozonosci i
zamienialno$ci haset okresla administrator.

6. Prawo wykorzystania konta nalezy wytacznie do jego uprawnionego uzytkownika.
Udostepnianie konta osobom trzecim traktowane jest jako powazne naruszenie zasad pracy w
sieci. Fakt nieuprawnionego wykorzystania konta przez osoby trzecie winien by¢ natychmiast
zgloszony administratorowi.

7. Jesli uprawniony uzytkownik zablokowanego konta w ciggu 60 dni od daty natozenia blokady
nie zwroci si¢ do zarzadzajacego systemem o odblokowanie dostepu, administrator ma prawo
zlikwidowac konto wraz z przechowanymi na nim danymi.

§ 4

Ushugi

1. Uruchomienie ustugi wymaga akceptacji administratora sieci.

2. Administrator zapewnia utrzymanie serwerow i ciggta dostepnos¢ ushug o zasiegu szkolnym,
takich jak: www, ftp, ssh, telnet, system kont z mozliwoscia zapisywania danych na serwerze
szkolnym. (na kontach ucznidow mozliwe jest nalozenie limitu ilosci danych zapisanych na
serwerze.

3. Udostegpnianie ustugi lub dziatanie urzadzenia moze zostaé czasowo zablokowane, gdy ich
funkcjonowanie zagraza bezpieczenstwu sieci, lub jest wykorzystywane niezgodnie z
przeznaczeniem sieci badz moze tez zosta¢ zablokowane na wniosek uprawnionych organow.

4. O zablokowaniu ustugi lub urzadzenia powiadamiany jest niezwlocznie administrator oraz
uzytkownik urzadzenia.

5. Blokada dziatania ustugi lub urzadzenia jest niezwtocznie usuwana przez administratora po
usuni¢ciu zrodta zagrozenia i po stwierdzeniu przez administratora, ustania przyczyny
zablokowania.

§5

Prawa i obowiazki administratora
1. Administrator jest uprawniony do:
1) zablokowania adresu IP uzytkownika w sytuacji naruszenia regulaminu;



2) zmiany adresu IP ze wzgledow technicznych i ze wzgleddéw bezpieczenstwa;
3) wgladu w konfiguracje¢ sieciowych urzadzen aktywnych oraz nadzér nad tg konfiguracja;

2. Administrator jest zobowigzany do:

1) stalego zabiegania o wlasciwy poziom bezpieczenstwa SK ZSP;

2) przydzielania adreséw IP oraz przydzielania nazw;

3) obstugi kont uzytkownikow;

4) konserwacji serwerow;

5) aktualizacji oprogramowania serwerow;

6) zapewnienia cigglosci pracy SK ZSP;

7) reagowania, w miar¢ technicznych mozliwosci, na powstate w SK ZSP problemy.

§6

Prawa i obowigzki uzytkownikow sieci

1. Uzytkownicy sg zobowigzani do:

1) przestrzegania zasad Ochrony Danych Osobowych i regulaminu SK ZSP;

2) przestrzegania zalecen, uwag oraz wytycznych pochodzacych od administratora,;

3) korzystania wytacznie z legalnego oprogramowania. Uzytkownik ponosi odpowiedzialnos¢
prawng za naruszenie praw autorskich i umow licencyjnych.

2. Uzytkownikom sieci zabrania si¢ dzialan sprzecznych z ww. regulaminem oraz obowigzujacym
w Rzeczypospolitej Polskiej porzadkiem prawnym, przyjetymi zasadami wspotzycia spolecznego,
dobrymi obyczajami oraz normami etycznymi.

3. Uzytkownikom sieci zabrania si¢ w szczego6lnosci:

1) nieuprawnionej rozbudowy sieci, m.in. niedozwolone jest uruchamianie urzadzen i programow
$wiadczacych ustuge DHCP (np. router bezprzewodowy, router przewodowy);

2) rgcznej konfiguracji adresu IP w urzadzeniu sieciowym lub koncowym bez zgody
administratora;

3) zmian w lokalizacji urzadzen bedacych w jego uzytkowaniu bez poinformowania
administratora;

4) udostepniania innym nieuprawnionym osobom haset umozliwiajacych dostep do sieci;

5) podstuchiwania i skanowania ruchu sieciowego;

6) prob zgadywania haset ,,metoda sitowg”;

7) rozsytania spamu (masowych, niechcianych wiadomosci o charakterze komercyjnym);

8) dziatan majacych na celu niezgodne z obowigzujagcym prawem udostgpnianie, kopiowanie,
rozpowszechnianie wytworow objetych prawem autorskim;

9) dezorganizowania pracy innych uzytkownikow sieci;

10) rozpowszechniania i udostgpniania materiatow sprzecznych z prawem, dobrymi obyczajami
oraz etyka;

11) podejmowania préb korzystania z zasobéw chronionych, jezeli nie posiada stosownego
zezwolenia;

12) wykorzystywania zasobow siec i niezgodnie z ich przeznaczeniem;

13) instalowania na komputerach uzytkownikow oprogramowania umozliwiajacego dostgp do
siec 1 z urzadzen nie posiadajacych zgody administratora na podlaczenie (oprogramowanie proxy,
IP masquerading, NAT itp.) oraz podtaczania takich urzadzen do komputera uzytkownika
(tworzenie wlasnych podsieci, tuneli itp).



14) dziatan mogacych narazi¢ na uszczerbek dobre imi¢ szkoty.

4. Ztamanie regulaminu pocigga za sobg odpowiedzialno$¢ uzytkownikow zgodng z zasadami
Ochrony Danych Osobowych oraz niniejszego regulaminu.

5. Administrator w przypadku powzigcia informacji o ztamaniu regulaminu zobowigzany jest do
zgloszenia powyzszego faktu odpowiednim, ze wzgledu na wtasciwos¢, organom.

6. Uzytkownicy sieci maja prawo do:

1) zglaszania administratorom uwag i wnioskow dotyczacych dziatania sieci;
2) sktadania wyjasnien dotyczacych ztamania regulaminu;

3) korzystania z SK ZSP w zakresie przewidzianym przez regulamin.

§7

Sankcje za naruszenie regulaminu

1. Wobec uzytkownika, ktory dopuscit si¢ naruszenia regulaminu, administrator moze
zastosowac, w zaleznosci od wagi naruszenia, nastepujace sankcje (stosowane w kolejnosci):
1) czasowa utratg uprawnien uzytkownika SK ZSP na okres od daty powzigcia informacji o
naruszeniu regulaminu przez uzytkownika do daty kontaktu uzytkownika z administratorem
celem zlozenia wyjasnien;

2) pisemne ostrzezenie od administratora;

3) nagane dyrektora szkoty.

2. Uzytkownik, ktory dopuscil si¢ naruszenia regulaminu badz naruszenie pociaga za soba
naruszenie porzadku prawnego zobowigzany jest do ztozenia pisemnych wyjasnien do
administratora w ciagu 7 dni od daty otrzymania wezwania oraz wypelnienia o§wiadczenia
odpowiedniego do zaistniatego naruszenia. Nie wniesienie odpowiednich wyjasnien skutkuje
utratg praw uzytkownika do czasu ztozenia wymaganego wyjasnienia. Niezaleznie od
powyzszego administrator stosuje sankcje przewidziane w § 7.

3. Uzytkownikowi przystuguje prawo wniesienia pisemnego zazalenia do dyrektora ZSP na
zastosowanie sankcji. Zazalenie powinno zawiera¢ wyjasnienie okoliczno$ci naruszenia
regulaminu.

4. Dyrektor ZSP ma 14 dni na rozpatrzenie zazalenia. Brak odpowiedzi w wymaganym terminie
réwnoznaczny jest z utrzymaniem sankcji.

5. Zastosowanie sankcji nie wyklucza odpowiedzialnosci wynikajacej z zasad Ochrony Danych
Osobowych oraz odrgbnych przepiséw, w szczegolnosci wynikajacych z Kodeksu karnego,
Kodeksu cywilnego, Kodeksu pracy, Ustawy o prawach autorskich i prawach pokrewnych oraz z
Ustawy o szkolnictwie.



